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Izobrazevalni program: SSI TEHNIK MEHATRONIKE

Predmet: INO(Industrijska omrezja)

RACUNALNISKE KOMUNIKACIJE IN OMREZJA 1

ZGODOVINA

No Flow Control

PC

Naprava z napravo

Po zacetnem navdusenju nad prvimi

EZL-200F

racunalniki se je hitro pojavila potreba po

2

e

3

izmenjavi podatkov med racunalniki.

5

Hardware Flow Control (RTS/CTS)

Vzporedna komunikacija
V prvih rac¢unalnikih je bila sirina

EZL-200F

podatkovnega vodila 8 bitov. 1 byte je Se

2

danes osnovna enota za podatek. Prvi poskusi

komuniciranja so bili vzporedni. Vzporedna

komunikacija rabi toliko vzporednih linij,

|| |wW ]|

0|3 | Wwn | Ww

kolikor je Sirina prenasane beside. Ker je bil to

byte so poskusi tekli v smeri vzporedne
komunikacije z 8 linijami. Kmalu se je
pokazalo, da je veliko laZje peljati eno podatkovno linijo
in podatke v oddajniku in sprejemniku predelati v
zaporedni tok podatkov.

Zaporedna komunikacija

Zaporedna komunikacija rabi samo eno podatkovno
linijo, ker se podatki ene besede(byta) pretvorijo v
zaporedni tok bitov. Na oddajni strain imamo vzporedno
v serijsko pretvornik. Na sprejemni strain imamo
serijsko v vzporedno pretvornik. Vsaka naprava ima en

oddajnik in en sprejemnik serijskih podatkov.

RS-232

6 7 B8 9
Pin Signal Pin Signal
1 Data Carrier Detect g Data Set Ready
2 Heceived Data i Request to Send
3 Transmitted Data 8 Clear to Send
4 Data_Terminal Ready 9 Ring Indicator
5 Signal Ground

Standard RS-232 je bil razvit za povezavo dveh naprav.

Standardna prenosna hitrost je bila 9600baud(9600 bitov na sekundo). Pred ukinitvijo uporabe so
hitrosti Ze dosegale 1Mbaud. Glavna pomankljivost standard je bila standardna komunikacijska napetost
+-10V. Komuniciranje preko enosmernega napetostnega nivoja vezanega na zemljo je bil recept za
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motnje. Ker so bili razli¢ni racunalniki preko komunikacije povezani na isto maso, so razlicne motnje
hitro zmotile predviden tok komuniciranja. Signalne linije so namrec tanke in imajo realno in imaginarno

upornost. Se vegji problem je nastal, ko smo hoteli medsebojno povezati ve¢ rac¢unalnikov. Tipi¢ne

razdalje za RS-232 komunikacije so bile do 15m. RS-232 je oddajal byte po byte. Ko je npr. Ra¢unalnik

oddajal en byte je imel racunalnik, pri hitrosti 9600baud, cca 1ms ¢asa, da je med oddajanjem byta
pripravil nasledni byte. Ce mu to ni uspelo se je oddajanje prekinilo, dokler ni ra¢unalnik poslal
naslednega byta.

RS-485
RpzET RpET™
—T_‘ljJ.F l‘lJ.LF
T L
PE| CpT = PEE|  CpeT =
PEET 4 VO] 44 {PEET) 4 Vo414

tiosD) | e

L7 JRZn o | ™ 5

bE o—Y

ol g%

ih2
o2
_ Ef
o
oy
v

Wixgzed
[ BEEFE

MOTES: * MAxza2 DR LY,
20 =THE CHORACTERISTIC IMPEDAMNCE OF THE CAELE

e L b

012 H 4
= o [E
R=ip  H |E »
Y T ey | ER
9 o

12

Uvedba lebdecega potenciala in zvite Zice je bistveno zmanjSala obcutljivost na motnje , povecala
prenosno hitrost in razdaljo komuniciranja. Za povezavo dveh naprav rabimo dve dvojni liniji. V
standardnem struktoriranem oZicenju RJ-45 imamo na voljo 4 dvojne zvite linije.

Oddaljene naprave med seboj

<

Dolga linija
R T Al
[SS1 7/ i
P
Node 1 A A Node N
[ N N N

MNMode 2
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RS-485 standard omogoca vezavo, kjer povezemo vse oddajnike in sprejemnike na eno linijo. Pri dolgih
linijah naletimo na omejitev svetlobne hitrosti, ki je samo 300m na 1us. Temu pojavu re¢emo tudi
valovodni pojav. Vsi protokoli, ki poskusajo komunicirati preko dolgih linij, morajo predvidet pavzo med
telegrami vsaj tolikokrat po 1us, kolikokrat po 300m imamo dolgo linijo. Ta problem ni opazen pri nizkih
hitrostih komunikacije. Pri velikih hitrostih pa je teoreti¢na omejitev, ki je nikakor ne moremo odpraviti.
Prve racunalniske mrezZe temeljece na opletenem kablu so trcile ravno na to oviro.

Kratka linija , lebdec¢ potencial in dvojne zvite linije

Danasnje hitre komunikacije temeljijo na lebde¢em potencialu in dvojni zviti liniji. Ideja pa je da vse
naprave povezemo skupaj v napravi, kjer vse prikljucke poveZzemo med seboj na kratki liniji znotraj
naprave.

Switch

2355555

SR SORE .

Tako delujejo vse mreze danes. Vedno imamo serijski RX-sprejem in serijsko TX-oddajo. Za serijsko
oddajanje in sprejemanje signala uporabljamo danes tudi optiko, radiofrekven¢no tehnologijo in razne
modeme.

PredoZiceni Ethernet moduli

Pri komuniciranju se je pojavila Se teZava hitrega obdelovanja prenasanih podatkov. Hitro je postalo
jasno, da so procesorji prepocasni za obdelavo podatkob byte po byte, kakor so to Se zmogli pri pocasnih
RS-232 povezavah. Pri hitrostih komuniciranja npr 100Mbaud, bi racunalnik moral obdelati podatek pre;j
kakor v 0.1uS. TeZzavo smo resili z uporabon Ethernet integriranih vezij, ki samodejno oddajajo in
sprejmejo njim namenjen telegram dolzine do 1500bytov. Pri danes standardni hitrosti 1Gbaud mora
racunalnik obdelati telegram na cca 2us, kar ni lahko tudi za moderne zelo hitre procesorije.

http://slovenska.lzdaja.si
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UVOD V OMREZNO POVEZOVAN]JE

Osnovni pojmi pri komunikacijah

Informacijska omrezja delimo glede na komunikacijski medij na povezana(Connection oriented) in

nepovezana(Packet Switched - Connectionless). Tipi¢en predstavnik povezanega komunikacijskega
medija so bile stare analogne telefonske central, ki so vspostavile nepostedno Zi¢no povezavo med
telefonoma.

Nepovezana omrezja komunicirajo paketno. Komunikacijska omrezja so danes vsa serijska, kjer se

podatki prenasajo serijsko, bit po bit in tvorijo oktete(ali byte).

Danes uporabljane tehnologije za izvedbo lokalnih racunalniskih mrez opisuje skupina standardov

IEEEB02.

0=I
Reference Model

7. application

6. Presentation

5. Sessian

4. Transport

3. Metwork

2 Data Link | §02.2 Logical Link Control (LLC) |
mRe §02.3 §0z.4 502.5 602,11

1. Physical PHY Ethernet T'E‘EIES"' Tgiknegn WI[EESS

Vrste omreZij

Po velikosti lahko razdelimo omreZja na :
lokalno omreZje - Local Area Network (LAN)

svetovno omrezje - Wide area network (WAN)
globalno omreZje - Global area network (GAN)

Glede na organizacijo omreZja razdelimo na:

omrezje enak z enakim (slika) - peer to peer (P2P)
omreZje klient/streznik (client/server, kjer imamo lahko
datote¢ni streznik (file server)

tiskalniski streznik (print server)
aplikacijski streznik (aplication server)
postni streznik (email server)

http://slovenska.lzdaja.si
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Glede na dolZino sumacijske to¢ke omreZja razdelimo na:

Preklopna(switch) - Sumacijska toc¢ka je kratka znotraj naprave. Vsaka naprava ima do preklopnika svoj
oddajno/sprejemni Cip. Znacilne so male zakasnitve omreZja( pod 1ms). Naprave komunicirajo brez
omejitve. Oddaja lahko vec naprav naenkrat. Vse ve¢ medijev uporablja preklopni nacin
komuniciranja(5G mobilno omreZje je zadnja tehnologija, ki je zacela uporabljati preklopnik.
Ojacevalna(hab) - Sumacijska tocka je dolga(lahko ve¢ kilometrov). Vsaka naprava ima svoj
oddajno/sprejemni Cip, vendar lahko oddaja naenkrat samo ena. Znacilne so velike zakasnitve
telegramov (tipi¢no vec kot 10mS). Tipi¢ni mediji WiFi, kabelski internet.

Javna in privatna omrezja

Javno omreZje povezuje globalno z unique naslovi(Vsaka naprava ima svoj naslov, ki se ne ponovi nikjer
drugje) Primer je telefonsko ali internetno omrezje.

Privatno omreZje povezuje naprave znotraj omejenega teritorija. Vsaka naprava znotraj privatnega
omreZja ima unique naslov. Privatna omreZja se lahko gradijo z uporabo javnega omrezja ali neodvisno
od javnega omrezja.

REFERENCNA MODELA ISO OSI IN TCP/IP

De facto in de iure pristop standardizaciji

Glede na to, da govorimo o obdelavi podatkov, potrebujemo bolj natan¢en odgovor. Skoraj vsi
racunalniski programi na nek nacin obdelujejo podatke. To pomeni, da programi sprejemajo podatke kot
vhod, jih obdelajo in tvorijo izhodne podatke. Pomislimo na orodja za pisarnisko poslovanje: Oblikovalnik
besedil, preglednica, priprava predstavitev, oblikovanje hipertekstnih gradiv. Prav v vseh teh in

podobnih primerih najbrz Zelimo, da to, kar smo ustvarili, shranimo na disk za kasnejSo obdelavo. Morda
pa jih posredujemo komu drugemu. Ta jih bo moral s svojim programom prebrati in morda spet
obdelati.

Ali morata imeti oba uporabnika povsem enak program? Kaj pa, ¢e imata razlicen operacijski sistem?

Odgovor lezi v dogovorjenih oziroma ustaljenih formatih zapisov datotek. Tako lahko dokumente, ki smo
jih napisali s programom »Writer« in shranili kot datoteke tipa *.doc, razume tudi popularani Word. (ni
pa to vedno nujno).

Podobni »de facto« standardi veljajo tudi za druge programe, in ne le na podrocju pisarniSkega
poslovanja, pac pa tudi racunalniskega nacrtovanja, programiranja ipd. Poglejmo kaksen program in
hitro lahko ugotovimo, da ima verjetno pri shranjevanju podatkov moznost »shrani kot:«, kjer lahko
izberemo primeren format.

http://slovenska.lzdaja.si
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Povezovalni in nepovezovalni protokoli

Povezovalni protokoli vzpostavijo povezavo med dvema tockama. Mehanizmi povezave zagotavljajo
pravilni prenoos podatkov med tockama. Povezovalni protocol najprej zahteva povezavo. Druga tocka
nam odgovori in vspostavi povezavo. Uporabniski program uporablja preverjene podatke, protocol pa
poskrbi za pravilni prenos podatkov. Tipi¢en primer je TCP telegram

Nepovezovalni protokoli samo posljejo podatek k drugi tocki. Kaj se zgodi s tem podatkom je potem
stvar programa. Tipi¢en primer je UDP telegram

ISO OSI model

Referencni model ISO/QOSI je sestavljen iz sedmih plasti. Na vsaki plasti so dolo¢ene posamezne omrezne
funkcije. Model je bil razvit leta 1984 in velja za osnovni arhitekturni model za komunikacijo med
racunalniki. Model OSl je sistemati¢en in konceptualno zasnovan, vendar je le referenc¢ni model, ki v
celoti ni nikoli zaZivel

-\
OSI Model
Data Layer
Application
Data Naheroprk Process to
E Application
v Presentation
%‘ Data Data Representation
4 and Encryption
;i Session
g Data Interhost Communication
I
Endﬂgngscgrgggﬁons j
and Reliability
v Patrl:ql:%it::ym%gbon j
U and IP (Logical Addressing)
>
" Data Link
- | Frames MAC and LLC
5 (Phyiscal addressing)
7]
- [ uebER )
A A

Aplikacijska plast:
Vmesnik med uporabnikom in OSI modelom. Tu so definirani protokoli za elektronsko posto,

svetovnega spleta, prenasanje datotek, casovni protokol. Odgovoren je za prepoznavo sogovornika in
sinhronizacije komunikacije.
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Aplikacijska plast je vmesnik med uporabnikom in komunikacijskim omrezjem. Doloca protokole, ki
omocajo elektronsko posto, izdelavo predstavitvenih strani, prenasanje datotek in podobno. Skladno z
razvojem OSI modela so se razvijale tudi aplikacije OSl, ki pa se niso Sirse uveljavile. Primeri: File
Transfer, Access and Management (FTAM), Virtual Terminal Protocol (VTP).

Predstavitvena plast:
Zagotavlja razlicne nacine kodiranja in sisteme pretvorb za aplikacijsko plast. Pretvarja podatke, poslane

po omrezju, iz ene v drugo obliko, doloca sintakso, transformacijo in formiranje podatkov.
Predstavitvena plast skrbi za uskladitev razlicnih nacinov predstavitve podatkov:

kompresijo in dekompresijo podatkov (kodiranje ali zamenjava pogostih funkcij ali besed z zelo kratko
kodo, z namenom povecanja ucinkovitosti prenosa);

nabor znakov in kod (ASCIl, EBCDIC),

Sifriranje podatkov za potrebe zascite podatkov, ki so v ta namen ob prenosu kodirani, da jih lahko
razume le uporabnik, kateremu je sporocilo namenjeno,

podatkovne formate, ki omogocajo uporabo standardnih predstavitvenih, zvocnih in video formatov za
potrebe uporabe aplikacij na razlicnih racunalniskih sistemih.

Sejna plast:
Nadzira komunikacijo med racunalniki. Vzpostavlja ter prekinja komunikacijo med lokalnim in

oddaljenim racunalnikom. Doloca vrsto komunikacij (enosmerno, dvosmerno).

Sejna plast doloca:

vzpostavitev, vzdrzevanje in prekinitev seje, to je komunikacije med konénimi racunalniki;

vrste komunikacije:

enosmerna (simplex): na eni strani je postaja, ki oddaja sporocilo, na drugi strani pa ena ali ve¢ postaj, ki
sporocilo sprejemajo;

izmenicno dvosmerno (half duplex): postaja lahko sprejema in oddaja podatke, vendar jih lahko
istocasno samo oddaja ali samo sprejema

dvosmerno (full duplex): postaja lahko istoc¢asno sprejema in oddaja podatke.

Transportna plast:
Plast definira nacin prenosa, dolga sporocila razbije na manjse dele. Odkriva in odpravlja napake,

multipleksira.

Transportna plast zagotavlja visje lezec¢im plastem povezavo med koncnima racunalnikoma. Na prenosni
poti poskrbi za pravilen in zanesljiv prenos podatkov. Med drugim doloca:

razstavljanje dolgih sporocil na pakete (fragmentacija) ob oddajanju in sestavljanje sporocil iz paketov
(defragmentacija) ob sprejemanju. Pri tem je pomembna urejenost zaporedja paketov, saj lahko paketi
prispejo v druga¢nem vrstnem redu, kot so bili poslani;

odkrivanje in odpravljanje napak: transportna plast odkriva napake in o tem obvesti plast, na kateri je do
napake prislo
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OmreZna plast:
Vzpostavlja, prekinja in vzdrZuje povezavo med uporabniki. Izbira pot in skrbi za preklapljanje paketov,

zavez ter sporocil.

OmreZna plast skrbi za pravilno potovanje paketov razlicnih dolzin in po razliénih poteh. Zagotavlja
pravilno fragmentacijo in defragmentacijo, pravilen vrstni red posiljanja in prejemanja paketov.
Zgotavljanje kvalitete servisa je prav tako naloga te plasti.

Protokoli: IP, IPX, DecNet

Povezovalna plast:
Doloca enote sporocila, nac¢in ugotavljanja napak, kontrolo pretoka, MAC podnivo.

Povezovalna plast skrbi za:

doloc¢anje enote sporodil (znake, bloke, pakete),

nacin ugotavljanja napak med dvema sosednjima vozlis¢ema,
odpravo napak,

omreZno topologijo,

mehanizme dostopa do prenosnega medija.

kontrolo pretoka

Protokoli: Ethernet, FDDI, PP; MAC, LLC

Fizi¢na plast:
Predpisuje prenosni medij preko katerega se prenasajo podatki. Definira nivo signala, hitrost prenosa,

nacin zapisa podatkov.

Fizi¢na plast definira elektricne in mehanske lastnosti vodnikov in konektorjev. Definirane so prenosne
frekvence in napetostni nivoji, nacini kako se se zapisujejo podatki v obliko, ki je primernaza prenos po
izbranem mediju.

Mediji: bakreni vodniki (koaks, utp, optika...)

Konektorji: BNC, RJ45 ...
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From Computer Desktop Bneyclopedia
= 2004 The Computer Language Co. Inc.

Application Layer

7 @ Type of communication:
-rnail , file transfer,

clientfserver.

Presentation Layer

6 @% Encryption, data conwersion:
ASCIta EBCOIC,
BCO to binary, etc.

5 Session Layer
Starts, stops ses=zion.

Mairtains order.

4 Transport Layer
En=sures delivery of entire

file or message.

UPPER LAYERS

Hetwork Layer
Routes dats to differant

LAMs and WaANs based
on network address.

Data Link {MAC) Layer
Transmits packets from

node to node based on
station address.

1 % Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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TCP/IP model in razlike glede na ISO OSI

Primerjava

7 Application

NFS Procedures
and Operations

. . . External Data
6 Presentation Application Representation (XDR)
Remote Procedure Call
5 Session (RPC) Service
4 Transport Transport Network File System
(NFS)
K Network Internet
2 Data Link
Network Interface
1 Physical
O3Sl Model TCPI/IP Model

TSP/IP model je nastal kot odziv na hiter razvoj interneta. Njegova odlika je predvsem uporabnost.
Sestavljen je iz stiri plasti. Spodaj vidimo njegovo zgradbo primerjalno s ISO/0SI modelom. Ugotovimo

lahko, da prva plast pokriva dve plasti iz 1ISO/0SI modela. Naslednje dve plasti se pokrivata. Cetrta plast
pa pokriva kar tri plasti ISO/0SI modela (plast seje, predstavitveno in aplikacijsko sejo). Za razliko od
dejure OSI modela je TCP/IP defacto model komunikacij

7. | Aplikacijska plast

Predstavitvena plast

5. Plast seje

Aplikacijska plast
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4, Prenosna plast Prenosna plast

3. Mrezna plast Omrezna plast

2. Povezavna plast Dostopovna plast
1. Fizicna plast

Nabor protokolov
Spodaj vidimo vse najvaznejse protokole za povezovanje racunalnikov. Postavljeni so v pripadajoci

nabor. Vidimo lahko, da so v naboru ISO/OSI protokoli. ki so manj poznani. Nam najbolj poznane

internetne protokole najdemo v naboru TCP/IP. V meSanem naboru so protokoli, ki spadajo v en in drugi

nabor. Predvsem je tu zanimiva fizicna plast. ki jo upotablajta tako eden kot drugi. Povedati pa je treba

da se TCP/IP model z njimi ne ukvarja in jih posebej definira ampak jih zgol uporablja.

plast

mesano

# [ime

TCP/IP nabor

O

S| nabor

7 |aplikacijska HL7, Modbus

s, SIP, SSI

6 |predstavitvena

TDI, ASCIl, EBCDIC, MIDI, MPEG

Telnet, NFS, NTP, RTP MIME
XDR, SSL. TLS

5 |seje

Named Pipes, NetBIOS, SAP, SDP

in TCP. SIP. TCP, UDP, SCTP

4 |transportna

NetBEUI, nanoTCP, nanoUDP.

HTTP, SMTP, SMPP, SNMP, FTP,

ETAM, X.400, X.500,
DAP

ISO 8823, X.226

Sockets. Session establishment

ISO 8327, X.225

TPO, TP1, TP2, TP3,
TP4

3 |mrezna

NetBEUI, Q.931

IP, ICMP, |Psec, ARP, RIP, OSPF

2 [povezovalna

Channel

Ethernet, 802.11 (WiFi), token
Frame Relay, ATM, Fibre

RS-232, V.35, V.34, .430, 1.431,

T4, E1, 10BASE-T, 100BASE-TX,

X.25 (X.21bis,

1 |fizitna EIA/TIA-232, EIA/TIA-
Z POTS, SONET, DSL, 802.11b, Eo o
449, EIA-530, G.703)
802.11g 449, EIA-530, G.703
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TEHNOLOSKE OSNOVE KOMUNIKACIJE

Prenosni sistem, ki omogoca fizi¢cen prenos podatkov po razli¢nih prenosnih
medijih

Za zagotovitev prenosa podatkov po razli¢nih medijih mora komunikacijski protocol izpolnjevati nekaj
zahtev.

®  Prenos je vzpostavljen serijsko, z osnovno enoto bit in sestavljeno enoto octet(byte)
e Poslani telegram lahko prispe na cilj ali pa ne.

e Vrstnired sprejema telegramov ni nujno enak vrstnemu redu oddaje telegramov

Razli¢ne vrste prenosnih medijev

Sukana parica

NajstarejSi medij, ki se Se vedno uporablja. Gre za zvito Zico, ki je zvita zaradi preprecevanja obcutlivosti
na elektromagnetne motnje. Ethernet opisuje skupina standardov IEEE802.3. Uporabljana je metoda
random send/carrier detect. Kar pomeni takojsnje ¢asovno nakljuc¢no posiljanje telegramov, z
mehanizmi detekcije kolizije.

Optika
Najmodernejsi medij, ki nadomesca ostala dva(radiofrekvencnega, kjer je to mogoce).

Radiofrekvenc¢no

Za mobilne naprave in kjer ni dostopa do drugih internetnih povezav. Najcenejsi nacin Sirjenja
internetnega omrezja. Dosega se visoke stopnje zaneslivosti povezave in relativno visoke prenosne
hitrosti 10Mbaud in 54Mbaud. Radiofrekvencéno mrezno komunikacijo opisuje druzina standardov
IEEE802.11.

Fizikalne lastnosti in omejitve fizicnega omreZja

Sukana parica
Ethernet omrezje po standard IEEE802.03. Dovoljena razdalja med prikljuckoma 120m in prenosne
hitrosti 10Mbaud, 100Mbaud, 1Gbaud(tu so razdalje manjse okoli 30m).
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Optika

Najvisje prenosne hitrosti 2.5Gbaud, 10Gbaud, 40Gbaud. Optika je idealni medij za prenos. Uporabljajo
se prenosne tehnike po standard IEEE802.3(Ethernet), IEEE802.1 bridget network, kot druge manj
poznane tehnike prenosa.

Radiofrekvenc¢no
Imamo nekaj standardov

1.IEEEB02.11abg obratuje na malih moceh pod 100mW in izkorisca zakonodajo, vecine drzav, ki
dovoljuje delo z malimi mo¢mi brez licenc. Tipi¢en doseg na prostem je 100m in znotraj prostora v
stavbah(Tudi skozi zidove, do cca 20m).

2.IEEEB02.16 obratuje na moceh nekaj 100W in je potrebna licenca za obratovanje. Prenosne hitrosti so
do 10Mbaud do uporabnika, do oddaljenosti okoli 10km(vidna razdalja)

Elektri¢na instalacija
V zadnjem c¢asu se pojavlja prenos podatkov po elektro instalaciji. Gre za hubano omreZzje s prenosnimi
hitrostmi 200 do 500Mbaud.

Razlika med digitalnim in analognim prenosom podatkov

Digitalni prenos mora zagotavljati zaznavo samo dveh stanj 1 ali 0. Z raznimi pristopi zagotovimo, da
prisotnost motenj ne vpliva na zaznavo. Pri analognem prenosu podatkov moramo skrbeti za primerno
nepopacenost signala na celotni prenosni poti signala. Za koliko lahko popacimo analogni signal je
odvisno od zahtev sprejemnika signala. Digitalne prenosne poti so veliko enostavnejse in veliko hitreje
zadostijo zaznavno kvaliteto za samo dva stanja. Do neke mere lahko napake digitalnih prenosov
popravimo programsko, ¢esar ne moremo trditi za analogni prenos.

LOKALNA RACUNALNISKA OMREZJA

Lokalna rac¢unalniska omreZja

Lokalna omrezja (LAN, Local Area Networks) povezujejo racunalnike in racunalnisko opremo (tiskalnike,
deljene pomnilniske naprave...) na geografsko omejenem obmodju. Tipi¢no je to stavba ali skupina
stavb. Povezave med racunalniki so zelo hitre, zato taka omreZja omogocajo visoko stopnjo integracije in
komunikacijsko intenzivne porazdeljene aplikacijeAktivni in pasivni elementi lokalnega rac¢unalniskega
omrezja
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Ojacevalniki

Vsi vhodi so obravnavani enakopravno. Telegram, ki ga poslje naprava, se poslje vsem napravam (tudi
napravi ki je telegram poslala), ki so priklju¢ene na ojacevalnik. Ce je omreZje sestavljeno zgolj iz
ojacevalnikov moramo paziti, na najvecje dovoljeno Stevilo prehodov skozi ojacevalnike. Za eternet je ta
Stevilka 5.

Preklopniki

Preklopnik sprejme na dolo¢enem vhodu telegram. Ce je naslovni MAC telegram v preklopnikovi tabeli,
telegram poslje samo v vejo, ki je v MAC tebeli, drugace poslje telegram v vse veje. Ce MAC telegram se
ni v MAC tabeli preklopnika se le-ta doda na seznam prisotnih MAC naslovov.

Zaradi te lastnosti preklopniki locijo promet glede na vejo mreZe in nujnopotrebno komunikacijo.
Preklopniki so ucinkovit element izkoris¢anja prehodne kapacitete mrez. Za razliko od ojacevalnikov,
preklopnik filtrira promet glede na MAC naslov in poslje telegram le v tisto vejo za katero ve, da je na njo
priklopljena naprava z zahtevanim MAC naslovom.

Delovanje lokalnih rac¢unalniskih omrezij

Lokalne racunalniske mreze povezujejo lokalno in so grajene na omejenem podrocju. Z uporabo aktivnih
in pasivnih mreZnih elementov Sirimo omreZje po potrebi. Pri nacrtovanju je treba upostevati potrebno
prepustnost v doloc¢eni tocki. Pravilno nacrtovanje preprecuje zamasitve omrezja in optimalno koriscenje
prenosnih poti.

Hrbtenica rac¢unalniSkega omrezja

Hrbtenica je ime za del omrezja kjer se pricakuje najvecji promet in je ponavadi prikljuc¢ena na glavni
priklop v prostrano omrezje(ruter). The ruterjev je lahko vec in tocke med ruterji so po definiciji
hrbtenica omrezja. Na hrbtenico potem lepimo krake omrezja, ki signal pripeljejo do uporabnikov. Za
izgradnjo hrbtenic se danes uporablja optika s hitrostjo 1Gbaud, 2,5Gbaud, 10Gbaud ali 40Gbaud.

Razli¢ne topologije omreZij, njihove lastnosti in podroc¢ja uporabe

Poznamo topologijo zvezde, obroca, dvojnega obroca in linije.

Lastnosti aktivnih elementov in pasivnih elementov hrbtenice

Aktivni elementi si samodejno zgradijo tabelo preslikave s katero usmerjajo promet po omrezju. Pasivni
elementi ponavadi samo ojacujejo signal, so pa zato hitrejsi.
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Izbra ustreznega elementa glede na zahteve

Ustrezen element se izbira glede na predvideno hitrost prenosa v posameznem delu omreZja. Hitrost se
meri v bitih na sekundo(Baud). Bolj prakti¢na enota je kBaud(kilo(1000) bitov na sekundo),
Mbaud(Mega(1000000) bitov na sekundo.

Poleg hitrosti moramo pri realnem obretovanju upostevati Se pogoje delovanja(industrijski,
temperature, zahtevana zanesljivost). Zaradi zagotavljanja zahtevanih parametrov, so sestavni elementi
omreZja podvrzeni testom, zato so elementi za zahtevnejse obratovanje ponavadi drazji.

Prakti¢na izvedba lokalnega rac¢unalniskega omrezja

Primer simulacije omreZja

#16
40 PC

. : 5 . 256 kbps % Najeta linija
WA, e-mail L4 > 4 g C'B_(I} :

Usmerjevalnik

Znacilnosti Etherneta

Ethernet je zvezdno omreZje enakopravnih sprejemnikov in oddajnikov. Oddajniki oddajo v omrezje po
naklju¢nem algoritmu, sprejemniki so pa sposobni zaznat kolizijo podatkov. V primeru kolizije se podatek
enostavno poslje Se enkrat.
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Napake, ki se pojavljajo v omreZju

Napake so strojne in sistemske. Strojne napake so posledica slabega oZi¢enja, slabih sprejemnih pogojev,
odpovedi posameznih mreznih delov. Sistemske napake so posledica slabega nacrtovanja in napacnega
nadgrajevanja omrezja.
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OMREZNA IN TRANSPORTNA PLAST
Lastnosti omreZne in transportne plasti
Network Connections

Host Host
A Router —Router =

Stack Connections

Applications - =-«-c-cccacaiaiaiaiaaaa. - Application
| Peerto-peer 1
TranSpErt/4 === =s==szssz22azaszanana- -+ Transport
Internet Internet Internet Internet
Link Link Link Link
L Fiber, J
Ethernet Satellite, Ethernet
etc.
Ethernet telegram

Spremenljive dolZine z dolZinami 64 do 1518 oktetov(bytov). Ethernet je ena od danes uporabljanih
tehnologij za izvedbo racunalniskih mrez.

| Preambula(8) | Ciljni MAC(6) | Izvorni MAC(6) | Type(2) | Frame Data(64-1500) | CRC(4) |
MAC(Media Access Control) je edinstvena(unique) 6 oktetna koda, ki se pojavlja samo enkrat v omreZju.

Zgoraj je predstavljen Ethernet okvir opisan v standard IEEE811.3.

Wireless telegram
Spremenljive dolZine z dolzinami 0 do 2312 oktetov(bytov).
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Frame control(16 bit)

Zgoraj je predstavljen Wireles okvir opisan v standard IEEE811.11. Podrobneje sta raz¢lenjena prva dva
byta telegram t.i. Frame control.

FDDI telegram
i P1
4 % A
B A
P2
P4 Prevez.wa
&
:; A o 1B :
LEE MALC
" ::;@: 7 i
[ o N
(I
| N
poskodovan ﬁ l Prevezava
kabel g X x-" i o
A B
r 1 P3
A
Fiber Distributed Data Interface
1 1 1 2-6 2-6 0-4500 4 1 1

Zacetek Nadzor . Vrsta Naslov cilja  lzvorni Podatki CRC Konec NERE
okvirja dostopa |} okvirja (Destination. MAC (Data) okvirja okvirja
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(Access (End
Control)  Delimitter)

Razli¢ne vrste usmerjanja in usmerjevalni algoritmi

Principi
1. Stati¢no ali dinamicno (ali uposteva trenutne razmere v omreZju in jim prilagaja usmerjanje
prometa?)

2. Poeni poti ali po vec poteh (ali gredo v nekem trenutku vsi paketi z istim ciljem po isti poti?)
Mozne s vse stiri kombinacije.
OPTIMALNO usmerjanje: enakomerno obremenjene povezave.

Usmerjanje po najkrajsi poti
Glede na cas, ceno, stevilo skokov...

Usmerjanje po ve¢ poteh

Dolocen je deleZ paketov za vsako izmed moznih poti.
Ponekod je lahko moZna le ena pot.

Paketi lahko blodijo - prepreciti!

Centralizirano usmerjanje

Glavno vozlis¢e (master, koordinator)

Zbira podatke o razmerah v omrezju

Izra¢una tabele in jih razposlje

TEZAVA: velika omreZja s hitrimi spremembami
1. dinamicno
2. lahko po eni ali po vec poteh

Izolirano usmerjanje

NE UPOSTEVA razmer v omrezju

Hot potato: vozlisce se hoce cimprej znebiti paketa, zato ga vrze
1. V najkrajso izhodno vrsto
2. Dolzina vrste X utez

Poplavljanje - v vse izhodne vrste

Selektivno poplavljanje - tiste, ki so priblizno v pravi smeri

Usmerjanje v Internetu RIP
RIP - Routing Information Protocol Porazdeljeno usmerjanje (znotraj hrbtenice)
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* Vsako vozlis¢e pozna razdaljo do vseh svojih sosedov.

e Vsakih T ¢asovnih enot si izmenjajo usmerjevalne tabele.
e Potem pregledajo in po potrebi prilagodijo svoje tabele.
* Vozlis¢e A pozna razdaljo (¢as) do C in B.

Vozlis€e A pozna razdaljo (¢as) do C in B.

m+p <ntr?_ 2| Znam do Z
- “|vpms

A

p
Znamdo Z
V 7 MS.

Usmerjanje v Internetu OSPF
OSPF - Open Shortest Path First Usmerjanje po najkrajsi poti (znotraj hrbtenice)
e Usmerjanje znotraj avtonomnih sistemov (“link state”).
e Usmerjevalniki si posiljajo sporocila
® link state update / request/ ack - cena, cas
® Database description - vsi usmerjevalni pod.
e Vsak siizracuna najkrajse poti v svoji okolici.
¢ Dinamicno usmerjanje po vec poteh, hierarhija, varnost.

Usmerjanje v Internetu BGP
BGP - Border Gateway Protocol skrbi za usmerjanje med razlicnimi hrbtenicami
® IGRP Zeli ¢im ucinkoviteje prenesti promet od izvora do ponora.
®*  BGP mora upostevati Se politiko, kini odvisna od tehnologije.
® Promet z izvorom ali ponorom v IBM ne sme prek Microsoftove infrastrukture.
® Cez Albanijo posiljamo le, ¢e ne gre drugod.
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Vzroki za zasiCenje in mehanizmi za preprecevanje zasicenja

Zasicenje se pojavlja pri prenosnih poteh s premalo bitno prepustnostjo in prevelikim navalom
zahtevkov za prenos. Rasevanje zasicenj je vecplastno z boljsimi algoritmi rutanja, s stiskanjem podatkov
in s povecevanjem prepustnih hitrosti prenosnih poti .

IP protokol in naslavljanje

Glava IP protokola vsebuje podatek o izvornem in ciljnem IP naslovu.
0 4 8 16 19 24 31

VER HLEN SERVICE TYPE TOTAL LENGHT
S

IDENTIFICATION FLAGS FRAGMENT OFFSET
TIME TO LIVE PROTOCOL HEADER CHECKSUM
SOURCE IP ADDRESS

DESTINATION IP ADDRESS

IP OPTIONS(IF ANY) PADDING

DATA....

HLEN pomeni dolzZino IP glave pomnoZeno z 32. TOTAL LANGHT je dolzZina IP telegrama vklju¢no z glavo
in podatki. SERVICE TYPE je sestavljen iz treh bitov za prioriteto(prioriteta 0-7), in Bitov D(low delay),
T(high troughput) in R(high reliability). TTL je edino polje telegram, ki se spreminja ob vsakem prehodu
preko usmerjevalnika. To polje se vsaki¢ kogre telegram preko usmerjevalnika zmanj$a za 1. Ce se polje
zmanjsa na ena se pot telegram predcasno konca. S tem preprecimo krozne neskon¢ne poti telegramov.

Pomen podomrezij

Podomrezja so imela svoj velik pomen v IPv4 kot drobljenje razredov na podrazrede, kar nam je
omogocilo vecje stevilo vendar manjsih omrezij. V bistvu je to ena od treh metod umetnega povecevanja
razpolozZljivih naslovov v starem IPv4, ki je umru predvsem zaradi premalega Stevila naslovov.

Ostale dve metodi sta Se NAT storitev s sistemom lokalnih omrezij(192.168.x.x) in proxy standard(Tu
niso misljeni proxy strezniki, kot podpora medpomneniju, zaradi v preteklosti premale prepustne
kapacitete priklopov na internet.
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Protokoli

UDP in TCP protokola sta osnovna za komunikacijo med aplikacijami. Programsko so dodana vrata, ki
omogocajo komunikacijo med razlicnimi aplikacijami vecopravilnih operacijskih sistemov. ICMP protokol
je namenjen sporocaniju in se razen redkih izjem ne uporablja v aplikacijah. IGMP protocol je namenjen
posiljanju podatkov vsem (broadcast) v omrezju.

TCP
TCP je povezan protocol, namenjen programskemu zagotavljanju zanesljivosti povezave. Izgubljeni
telegram se ugotavljajo in posljejo ponovno. .TCP protokoli predvideva 65536 programskih vrat.

UDP
UDP je nepovezan protocol namenjen posiljanju podatkov med aplikacijami. Aplikacija mora poskrbeti za
izgubljene telegrame. . UDP protokol predvideva 65536 programskih vrat.

ICMP
ICMP je sporocilni protocol, ki ga razen v redkih izjemah, uporablja le TCP/IP protocol za avtomatsko
javljanje dolocenih podatkov in napak na izvor telegram.

IGMP
IGMP je telegram, ki posilja podatke vsem na mrezi.

ARHITEKTURA ODJEMALEC-STREZNIK

Arhitektura odjemalec -streznik

Povezovalna komunikacija s pomo¢jo TCP protokola

TCP protokol IP standard omogoca vspostavitev podatkovnega toka med dvema aplikacijama.
Komunikacija je dvosmerna in zanesljiva na programskem nivoju. Sam protokol poskrbi za odkrivanje
izgubljenih telegramov in njihovo ponovno posiljanje.

Nepovezovalna komunikacija s pomocjo UDP protokola

UDP protokol IP standarda omogoca posiljanje in sprejemanje telegramov. Aplikacija ki sprejema UDP
telegrame mora preverjat sprejem telegram na dolo¢enem portu. Ce se dolocen telegram na
komunikacijski poti izgubi je stvar aplikacije, da odloci kaj narediti v takem primeru.
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VARNOST UPORABNISKIH STORITEV

Pomen varnosti uporabniskih storitev

Informacijska varnost pomeni tudi stalno dostopnost vseh klju¢nih podatkov in storitev vsem
upraviCenim uporabnikom v vsakrsnih okoliS¢inah. Zato nacrtovanje neprekinjenega poslovanja.
Ucinkovitega sistema informacijske varnosti pa si ni mogoce zamisliti, Ce se ta ne zaCne Ze pri
razvijanju, narocanju, prevzemanju in vzdrZevanju programske opreme. Skrb za informacijsko
varnost mora biti namrec prisotna Ze pri nacrtovanju uporabniskih reSitev. Pomembno je tudi, da
so ustrezno varovani razvojni postopki in okolje ter hkrati povsem loceni od okolja in postopkov
za redno delo. Na informacijsko varnost pa se ne sme pozabiti tudi pri kasnejSem vzdrZevanju
uporabniskih reSitev. Med bistvene sestavine varovanja podatkov sodi tudi obvladovanje
dostopa, ki mora vedno izhajati iz poslovnih zahtev ter hkrati zagotavljati jasno porazdeljeno
odgovornost uporabnikov in omogocati jasno upravljanje dostopa do operacijskih sistemov in
uporabniskih reSitev tako pri delu v poslovnih prostorih, mobilnem poslovanju in delu na
daljavo. Obvladovanje dostopa pa pomeni tudi nadzor nad dostopom do sistemov in podatkov ter
njihovo uporabo. Upravljanje z informacijskimi sistemi sodi med zahtevnejSe naloge
informacijske varnosti. Zagotoviti mora namrec ustrezna pravila in navodila za vse izmenjave
podatkov (komunikacije) z razli¢nih vidikov: znotraj organa in z zunanjim svetom, med ljudmi
zaposlenimi oziroma delujocimi pri/v organu in drugimi ljudmi, informacijskimi sistemi z
drugimi sistemi in informacijskimi sistemi z ljudmi, osebno ali s pomocjo papirja ali tehnoloskih
sredstev in v elektronski, papirnati ali drugi obliki. Enako pomembni so jasno doloceni postopki
ter vkljucitev elementov informacijske varnosti v vse postopke v organu javne uprave. Najbol]
zahtevno podrocje informacijske varnosti so cloveski viri. Zato je klju€en pregled tveganj in
ustreznih ukrepov za njihovo zmanjSevanje, ki se zacne pri ustreznih dolocbah notranjih aktov in
sistemizacije delovnih mest v organu javne uprave ter nadaljuje preko pridobivanja novih
sodelavcev, njihovega uvajanja in usposabljanja do prenehanja zaposlitve iz tega ali onega
razloga. Posebej so obdelani postopki za ravnanje v primeru razlicnih varnostnih dogodkov in
odzivanje nanje.

Tehnike kodiranja podatkov

Kodiranje je predstavitev informacije z dogovorjenimi znaki. Ker je moZnosti za kodiranje znakov
neskonéno, se je potrebno dogovoriti, kako bomo znake kodirali. Uvesti je potrebno standard. Ce bi
znaki bili na vsakem racunalniku drugace kodirani, bi nam to onemogocilo prenos podatkov iz enega na
drug racunalnik. Sredi Sestdesetih let so v ZDA programerski strokovnjaki za najpogosteje uporabljene
znake dolocili stalne kode, kar naj bi omogocalo izmenjavo informacij med poljubnimi ra¢unalniki. Ta
dogovor so poimenovali »American Standard Code for Information Interchange«, kar pomeni ameriska
standardna koda za izmenjavo informacij. Standard na kratko oznacimo ASCII in izgovorimo "aski".
Standard ASCII ne predpisuje vseh 256 kod, ki jih omogoca zapis z osmimi biti, ampak le 128, od kode 0
do kode 127. V njej ne najdemo Sumnikov, ki jih seveda nujno potrebujemo. Standard ASCII je
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neposredno uporaben samo v anglesko govorecih dezelah. Pisave drugih deZel povecini vsebujejo
dodatne lastne znake, ki jih ASCII ne pozna. Omenjeni problem reSujemo z uvajanjem dodatnih kodnih
standardov, ki jih imenujemo kodne tabele.

Pomen digitalnih potrdil

Digitalna potrdila so digitalni identifikacijski dokumenti. Primerjamo jih lahko z osebno izkaznico, le da so
prirejeni za uporabo v digitalnem svetu. Uporabniki potrebujejo kvalificirano digitalno potrdilo tako za
uporabo spletne resitve kot tudi za porocanje z izmenjavo elektronskih sporocil. Brez digitalnega potrdila
podobnih spletne resitve, kjer se zahteva identifikacija in kodiranje ni mogoce uporabiljati.

Uporabnik zahtevek za digitalno potrdilo vloZi pri(npr.) vladnem overitelju SIGEN-CA. Nato po ustreznem
postopku pridobi avtorizacijsko kodo in geslo za prevzem digitalnega potrdila. Prevzem (spletnega)
digitalnega potrdila opravi s pomocjo navodil. Za zagotavljanje visoke stopnje varnosti je treba z

digitalnim potrdilom ravnati skrbno kot npr. s kljuc¢i od blagajne ali z Zigom. Pri tem velja dosledno
upostevati napotke za varno ravnanje s (spletnimi) digitalnimi potrdili.

Elektronski podpis

Elektronski dokumenti nimajo fizicne oblike, zato lastnhorocni podpis za njihovo podpisovanje ne pride v
postev. Elektronski podpis je zato zamisljen kot elektronska identiteta osebe, ki se odloca za elektronsko
poslovanje. V elektronskem okolju veljajo drugaéna pravila kot v uveljaviljenem svetu papirja, pisalnih
peres, Zigov in arhivskih omar. Dokumenti, shranjeni na elektronske medije so osvobojeni fizicnih
omejitev, ki narekujejo pravila klasicnega poslovanja. Lahko so nestetokrat reproducirani, shranjeni na
mnogo manjsem prostoru ali poslani na drug konec sveta v delcu sekunde, celoten delovni proces pa je
lahko poleg tega skoraj v celoti avtomatiziran Elektronski dokumenti seveda nimajo fizicne oblike, zato
lastnorocni podpis za njihovo podpisovanje tezko pride v postev. Edinstvena oblika lastnoro¢nega
podpisa in povezanost s fizicnim dokumentom sta lastnosti, ki ju v elektronskem okolju ni mogoce
podvojiti. Temeljne naloge lastnoroénega podpisa - zagotavljanje avtenti¢nosti in pravne veljavnosti
dokumenta, povezanosti dokumenta s podpisnikom in dokaz o njegovi izjavi volje so pri elektronskem
poslovanju tezko izpolnjene na enostaven nacin. V elektronskem svetu si ljudje pri sporazumevanju ne
gledajo iz o¢i v oci. Komunikacija in sklepanje poslov lahko potekata brez fizicnega stika med strankami,
kar s seboj prinasa dobrsno mero negotovosti. Tako kot lastnorocni podpis na papirnatem dokumentu
povezuje podpisnika s samim dokumentom, fizi€ne lastnosti papirja in ¢rnila pa zagotavljajo njegovo
nespremenljivost, se lahko tudi v elektronskih komunikacijah, odvisno od izbire tehnoloske resitve, bolj
ali manj priblizamo varnosti in pravni gotovosti, ki jo ponuja lastnoroc¢ni podpis. Elektronski podpis je
torej neke vrste elektronska identiteta osebe, ki se odloc¢a za elektronsko poslovanje. Poglejmo si, na
kaksen nacin elektronski podpis deluje in kako zagotavlja lastnoroénemu podpisu enakovredno varnost
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in zanesljivost. Obstaja velika izbira tehnoloskih postopkov za elektronsko podpisovanje, vendar vsi ne
nudijo enake varnosti in zanesljivosti. Med najbolj razsirjene oblike elektronskega podpisovanja in hkrati
tudi najbolj varne, spada uporaba kriptografskih metod, ki temeljijo na infrastrukturi javnih kljucev.
Taksna oblika elektronskega podpisa je znana tudi pod imenom »digitalni podpis«. Temelj digitalnega
podpisovanja je kriptografija, veja uporabne matematike, s katero lahko sporocilo spremenimo iz
prvotne oblike v neko drugo, neprepoznavno obliko, iz nje pa lahko kasneje zopet izracunamo prvotno
obliko sporocila. Novejsa vrsta kriptografije, imenovana tudi asimetri¢na kriptografija, se je razvila sele v
zadnjih desetletjih in temelji na uporabi razli¢nih kljucev. Pri asimetri¢ni kriptografiji se z uporabo
posebnega algoritma ustvarita dva razli¢na kljuca (zasebni in javni kljuc), ki sta med seboj matemati¢no
povezana. Sporocilo, Sifrirano z enim klju¢em, se lahko desifrira le z drugim klju¢em iz istega para, in
obratno. Zaradi taksnih lastnosti je ta vrsta kriptografije primerna tudi za uporabo med vec razli¢nimi
subjekti.

Elektronski podpis ni skeniran lastnorocni podpis, temvec posebna metoda podpisovanja, ki temelji na
asimetri¢nem Sifriranju (uporaba javnega in zasebnega kljuca).

Svoj zasebni klju¢ mora poznati samo podpisnik in ga skrbno varovati.

Za varnost poslovanja je poskrbljeno s pomocjo t.i. infrastrukture javnih kljucev, katere najpomembne;jsi
¢len so overitelji.

Z uporabo para kljucev se lahko ucinkovito zagotavlja zaupnost komunikacije. Za lazjo predstavo si
zamislimo dve osebi, Janka in Metko, ki si Zelita izmenjavati zaupna sporocila ter imata vsak svoj par
kljucev:

1. Janko objavi ali poslje Metki svoj javni klju¢, prav tako Metka objavi ali poslje Janku svojega;
Janko napise svoje sporocilo, ga Sifrira z Metkinim javnim klju¢em in ji Sifrirano sporocilo poslje;
3. Zaradi matematicnih lastnosti para kljucev, lahko Jankovo sporocilo z uporabo svojega
zasebnega kljuca desifrira le Metka;
4. Metka napise odgovor in ga Sifrira z Jankovim javnim klju¢em, zato ga lahko desifrira le Janko s
svojim zasebnim kljuc¢em.
Vendar le zaupnost Se zdalec ni dovolj za ucinkovito in varno elektronsko poslovanje, saj je potrebno
zagotoviti Se druge pogoje: avtenticnost podpisnika, pristnost in nepreklicljivost podpisanega
dokumenta. Izpolnjevanje teh pogojev je mozno zelo ucinkovito zagotoviti z uporabo digitalnega
podpisa, ki poleg Sifriranja vsebuje $e dodaten tehnicen postopek, zgostitveno funkcijo. Poglejmo si,
kako poteka postopek digitalnega podpisovanja:

1. Janko ima par kljucev - enega (zasebni kljuc) obdrzi zase, drugega (javni klju¢) pa objavi v
posebnem imeniku ali ga na drug nacin napravi javno dostopnega;

2. Janko nato natan¢no doloci obseg podatkov, ki jih Zeli podpisati - ti podatki predstavljajo
sporocilo. Z uporabo posebne programske opreme nato izracuna zgostitveno vrednost sporocila.
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Izracun zgostitvene vrednosti sporocila je postopek, pri katerem se z uporabo matemati¢nega
algoritma (zgostitvene funkcije) napravi edinstven »povzetek« sporocila, ki predstavlja vsebino
sporocila.

3. Zuporabo zasebnega klju¢a Janko Sifrira ustvarjeno zgostitveno vrednost sporocila - tako
Sifrirani vrednosti recemo digitalni podpis.

4. Janko digitalni podpis pripne k sporocilu in oba skupaj poslje Metki.

5. Metka od Janka sprejme sporocilo s pripetim digitalnim podpisom.

6. Zuporabo Jankovega javnega kljuca desifrira pripeti digitalni podpis in dobi zgostitveno vrednost
sporocila.

7. Metka Se sama ustvari zgostiveno vrednost sporocila ter jo primerja z desifrirano zgostitveno
vrednostjo iz jankovega podpisa. Ce se ujemata, je to zagotovilo, da je sporo¢ilo prislo od Janka
ter da ni bilo spremenjeno.

Preverjanje pristnosti dokumenta

rgokiens vredniost
ABC sgodbevaing funkeija | [ T1
zassbnil kijul na,_,_s_tra r“_
peolilpatel |1 posiljatelja
silrirana
rgodiona vrednost
I
|
L4 rgosiena vrednost,
dabljena z zgoffevalne funkcijo
el i Ty
i et I —
ABC
1wvnl kipk potitjatatia I I
podiljateljevn Fgotdens vrednost,
celifrirana s poiljateljevem
i kijudam
na strani
prejemnika
DA NE
Dokument je Dokument
prizen mm}nﬂt
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Digitalni podpis torej zaradi uporabe posebnih matemati¢nih funkcij in algoritmov zagotavlja pristnost
sporocila in avtenti¢nost podpisnika. Nespremenljivost je zagotovljena z uporabo zgostitvene funkcije, ki
zaradi matematicnih principov, na katerih deluje, za vsako mozno sporocilo vedno ustvari edinstveno
zgostitveno vrednost. Varnost takSnega postopka temelji na matemati¢no dokazani predpostavki, da se
ne more zgoditi, da bi imeli dve razli¢ni sporocili isto zgostitveno vrednost, ¢e se za njun izracun uporabi
ista zgostitvena funkcija. Uporaba para kljucev pa zagotavlja avtenticnost podpisnika - matematicne
lastnosti asimetri¢ne kriptografije so zagotovilo, da je bilo sporocilo podpisano z zasebnim klju¢em
podpisnika, saj v nasprotnem primeru nikakor ne bi moglo biti desifrirano z javnim klju¢em iz istega para.
Le z uporabo varnih matemati¢nih postopkov pa Se nismo v celoti zadostili vseh pogojev, ki so potrebni
za popolno zanesljivost elektronskega podpisa. Uporaba para kljucev zagotavlja, da je bilo neko
sporocilo resni¢no podpisano s toc¢no dolocenim zasebnim klju¢em, ker pa so kljuci in zgostitvene
vrednosti le zaporedja Stevilk, ki ne vsebujejo nobenih osebnih podatkov, nam to Se ne jamci, da nek par
kljucev resni¢no pripada tocno doloc¢eni osebi.

To zadrego je mogoce resiti na dva nacina. Prvi nacin je uporaben pri poslovanju med strankami, ki se
med seboj Ze poznajo in si zaupajo ali imajo sklenjeno pogodbeno razmerje. Takrat si stranke enostavno
sporocijo svoja javna kljuca. Vendar pri modernem elektronskem poslovanju, kjer v poslovna razmerja
stopa vec razlicnih strank, ki se ne poznajo in nimajo sklenjenih nobenih dogovorov, taksna resitev ne
zadosca. V teh primerih je resitev infrastruktura javnih kljucev.

Postopek posiljanja elektronsko podpisanega Sifriranega dokumenta
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Osnovna ideja infrastrukture javnih kljucev je v obstoju neke zanesljive tretje osebe. Zanesljive tretje
osebe so overitelji digitalnih podpisov, ki jamcijo za povezavo med parom kljucev in identiteto dolocene
osebe. V ta namen overitelji izdajajo digitalna potrdila, v katerih je vsebovan javni kljuc nosilca potrdila
in nek razlikovalen podatek o njegovi identiteti. Avtenti¢nost identitete nosilca overitelji zagotovijo s
preverjanjem identitete oseb, katerim potrdila izdajajo in tako zagotavljajo povezanost med javnim
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klju¢em in to¢no dolo¢eno osebo. Zaradi te povezave na overiteljih in njihovih storitvah temelji tudi
varnost in zanesljivost uporabe elektronskih podpisov.

OSNOVNE INFORMACIJSKE STORITVE

Standardne informacijske storitve

Spletna poSta

Je najstarejsa spletna storitev. Opisuje jo TCP standard POP3 in je klasi¢na Streznik/uporabnik struktura.
V zadnjem cCasu storitev prevhema http storitev, ker se ¢edalje vec postnega internetnega prometa
opravi v specializiranih web portalih. Nacin s poStnimi uporabniki(outlook) se uporablja kjer je nase
delavno mesto vezano na en kraj, kar pomeni ponavadi na sluzbeno mesto. Spletna posta in Se posebe;j
zascitena spletna posta postaja z novimi spletnimi bankami temelj denarnega prometa, kar daje posti
povsem novo dimenzijo spletnega orodja za delo z denarjem. Preko poste si lahko izmenjujemo mnenja,
spletne vsebine(pripete vsebine), omogoca pa posiljanje v vednost, posredovanje, odgovor, masovno
posiljanje, skrito posiljanje in podobne stvari znane tudi iz klasi¢ne poste. Klasi¢na in elektronska poste
se bosta v prihodnosti dopolnjevale.

Spletne strani

So storitve po standard http1.1. Gre za klasi¢no StreZnik/uporabnik arhihekturo. Spletne tehnologije so
danes najbolj propulzirajoce in jih delimo na Zelezne tehnologije(Html, css, javascript, xml), tehnologije
podatkovnih baz in streznikov(asp, aspx, vbscript, php) in tehnologije navdiha(java, flash). Ker spletne
tehnologije prevzemajo druge tehnologije, je tudi tu ogromno inovacij, spreminjanja, izboljSevanja.
Pojavljajo se vedno nove funkcionalnosti. Spletno okno kot terminal je danes prevladujo¢a tehnologija IT
industrije(kot vmesnik clovek stroj). Celotne klasi¢ne veje drzavne uprave se selijo na internetne portale.

Razprseni streZniki

V zadnjem casu se pojavlja termin razprsenih podatkov. Gre za razprsevanje in avtomatsko selitev
podatkov v dele omreja, kit e podatke ve¢ uporabljajo. Se najbolj znani so program za razsirjanje velikih
kolic¢in podatkov tipa torrent. Gre za sistem prenosa celih velikih map na razlicne lokacije. Vloga
StreZnika in uporabnika se prepleta, ¢e sem uporabnik, postanem za Ze preneSene segmente podatkov
nemudoma tudi streznik. To so bili zacetki nove veje razprsenih streznikov, ki so resevali problem
avtenti¢nosti(Na starih verzijah je lahko kdorkoli zamenijal Ze prenesene dele datotek ali cele datoteke s
¢imerkoli in distribuiral spremenjeno vsebino) in identifikacije.

Razprseni strazniki naredijo samo $e korak naprej strategijo prenosa po potrebi, iskanje, prenos, zascita
identifikacije in avtenti¢nosti pa je podobno. Najvec¢ja multinacionalka, ki dela z razprsenimi strezniki je
google. Oni dejansko postavijo streZnike in pozabijo nanje, ker je draZje vzdrzevanje, kakor je zaupati
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statisticnim podatkom in rac¢unati na povprecen ¢as delovanja do odpovedi. Tako nam na povsem
brezplacni posti lahko ponujajo neverjetnih cca 8Gbytov prostora za skladis¢enje poste in priponk.

Imenski sistem in njegove znacilnosti

Imenski sistem je naraven in ob enem edini moZen nacin organiziranosti podatkov. Od nekdaj ljudje
urejamo podatke po omarah, predalih mapah. Ena mapa ne more biti v dveh omarah naenkrat, to bi bilo
nelogic¢no in nenaravno. Taka organizacija nas vedno pripelje v drevesno organiziranost od debla do vej,
vejic in listov. In kot je v naravi normalna rast, odmiranje, odebeltev obremenjene veje, odpadanje
litsov, porajanje novih listov in spreminjanje barve listov, se nekaj podobnega dogaja z drevesom
podatkov. Za delovanje ucinkovitga podatkovnega sistema moramo zagotoviti rast novih vej(kreiranje
map), odmiranje vej(brisanje map), oznacevanje vej(preimenovanje map), porajanje novih
listov(kreiranje datotek), odmiranje listov(brisanje datotek), spreminjanje barve listov(preimenovanje
datotek). In vse to mora operacijski sistem znati opraviti hitro in brez tempiranih ¢asovnih bomb.
Casovna bomba je dejstvo, da neka operacija z ve¢anjem podatkov zaéne delovati pocasi. Ce je ta
odvisnost npr eksponencialna, je to sigutno ¢asovna bomba, ker bo stvar v neki tocki zanesljivo postal
neuporabna, ker bodo odzivni prakti¢cno neuporabni.
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Moderni grafiéni vmesniki v nicemer ne omejujejo veljavnost zgoraj napisanih dejstev. V zgodovini sta

vec ali manj znana dva tipa imenskih organizacij.

FAT

Za fat organizacijo(File allocation Table) je znacilna imenska tabela, ki pa vsebuje samo zacetni in konéni
segment datoteke. Poleg drugih pomankljivosti, ki so jih odpravljali sproti(FAT12, FAT16, FAT32) je imela
omenjena organizacija usodno skrito tempirano bombo in sicer pozicioniranje izredno dolgih datotek, ki
so se zacele z dolgimi podatkovnimi bazami in filmi dolgimi preko 1Gbyte. Zaradi sekvenéne navezave

datoteke je bila Edina metoda poiskati sredino take datoteke iskanje od zacetka in preskakovanje iz

segmenta na segment, dokler nismo naslipravega segmenta.

NTFS

Pomankljivost skrite casovne bombe za pozicioniranje zelo dolgih datotek odpravlja NTFS(New

Tehnology File Sistem) organiziranost z matriko zacetkov za vse segmente diska. Taka organiziranost je
skoraj enako hitra kot FAT pri osnovnih operacijah nad datotekami, ko pa datoteke narastejo se ohranja
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odziv pri pozicioniranju. Tak zapis je tudi bolj odporen na napake, ker imamo vedno na voljo okostje
datoteke in lahko izgubimo samo kak segment.

Vloga programske opreme pri uporabi ra¢unalniskih omreZij

Programska oprema so seveda standardi v praksi. In kot velja za ostale dele racunalnika, so omrezja in
omrezni program ena najbolj potrebnih aplikacij in hkrati tudi najbolj skrbno nacrtovani in preizkusani
deli programske opreme.

STORITVE INTERNETA

Zgodovino interneta in standardne storitve, Ki jih internet ponuja svojim
uporabnikom

Internet je bil v svojih zametkih projekt, ki ga je vodila agencija ARPA (Advanced Research Projects
Agency) pri ameriskem obrambnem ministrstvu.

Ze v 60-tih letih je bilo jasno, da bodo morebitni vojaski spopadi v prihodnosti potekali z ra¢unalnisko
podporo. V tem ¢asu so bili racunalniki veliki, energetsko potratni, odvisni od kontroliranih pogojev
okolja in zato zelo ranljivi v vojaskem smislu. Osnovna zamisel, ki je rodila Internet je bila povezana z
varstvom podatkov in dostopa do njih. Ce bi bili raéunalniki povezani, bi bili lahko pomembni podatki
namesceni na ve¢ racunalnikih, pa kljub temu dostopni z neke kontrolne tocke. Ce bi bile povezave med
racunalniki pomnozene, bi bil, tudi v primeru prekinitve nekaterih med njimi, dostop do podatkov se
vedno mozen.

Ze tedaj so se zavedali problematike naslavljanja podatkov in varnosti prenosa. OmreZje, ki naj poskrbi,
da bodo podatki prisli na racunalnik, kamor so bili poslani, se mora zavedati lokacije racunalnikov, v
podatkih pa mora biti ciljni naslov tudi jasno zapisan. Omrezje tudi ne sme dovoliti, da bi prisli podatki na
cilj pokvarjeni. Resitve teh osnovnih problemov so temeljile na raziskavah o paketno-preklopnih mrezah,
objavljenih Ze leta 1962. Prva shema nacrtovanega omreZja je bila javno predstavljena leta 1967.

Leta 1969 je ARPA zgradila prvo eksperimentalno omrezje, imenovano ARPANET. Na zacetku so v njem
sodelovali samo stirje veliki racunalniki na ameriskih univerzah: UCLA, Stanford University, UCSD in Utah
University. OmreZje je Ze omogocalo prenos sporocil in deljenje datotek. Na tem omreZju so nastale in
se razvijale vse velike ideje, ki so privedle do nastanka Interneta, kot ga poznamo danes.

V 70-tih letih se je ARPANET hitro Siril. Leta 1972 je povezoval Ze 37 velikih racunalnikov. Zanimivo je, da
je bil, kljub vojaskemu pokroviteljstvu, ves ¢as omogocen dostop civilnim raziskovalnim organizacijam,
vecina najodmevnejsih raziskav pa je bila objavljena. Tako je prvi program za elektronsko posto nastal Ze
leta 1972. Leta 1973 so bile opravljene prve transatlantske povezave v ARPANET iz Anglije in Norveske.
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ARPANET se je pocasi preoblikoval iz mreZe navzkrizno povezanih racunalnikov v hrbtenico. K temu je
najvec pripomoglo priklju¢evanje prvih manjsih omrezij, ki so nastala po ARPANETovem vzoru (npr.
ALOHAnet v I. 1972).

Sirjenje omreZja je pospesilo razvoj omreZnih orodij. Nekatera med tedanjimi, sicer posodobljena,
uporabljamo $e danes. Leta 1972 je National Center for Supercomputing Applications (NCSA) razvil
program Telnet, namenjen prikljuc¢evanju in delu na oddaljenem racunalniku. FTP (File Transfer Protocol)
in ustrezni podporni programi, uvedeni naslednje leto, so mo¢no poenostavili prenos datotek med
racunalniki.

Preoblikovanje v hrbtenico je pospesilo tudi razvoj protokolov. Leta 1974 je nastala prva verzija druzine
protokolov, imenovana TCP/IP (Transmission Control Protocol / Internet Protocol), namenjena
standardizaciji postopkov v omrezju. TCP/IP je bil na voljo zastonj, kar je dodatno pripomoglo pri njegovi
Siritvi. Pojavi se prvi javni ponudnik omreznih storitev s cemer se za¢ne tudi komercializacija ARPANETa.

80-ta leta so prinesla odlocilne spremembe, tako v tehni¢nem, kot v organizacijskem smislu. V letih 1982
in 1983 se pojavijo prvi namizni racunalniki in s tem se zache mnoZiti Stevilo raziskovalcev, ki Zele dostop
v omrezZje. TCP/IP sprejmejo leta 1983 kot standard, ki velja za celo hrbtenico ARPANETa. Vecina novih
namiznih racunalnikov dela z operacijskim sistemom UNIX in TCP/IP postane kmalu sestavni del tega
operacijskega sistema. Samostojna omrezja pospeseno nastajajo in se prikljucujejo ARPANETu.

V tem ¢asu ARPANET postane preobsezen in prevec pester, da bi ga Se lahko obvladovala ena
organizacija. Leta 1983 se razcepi v dve hrbtenici: ARPANET, ki ostane raziskovalno in razvojno omrezje
ter MILNET, ki prevzame vojaski del nalog.

Zasnova ARPANETa se ni veliko spremenila od zacetkov in z eksponentno rastjo omrezja postane to
kmalu prepocasno. Leta 1986 zac¢ne delovati veliko hitrejSa hrbtenica NSFNET. Vodi jo NSF - National
Science Foundation. NSFNET temelji na mreZi superracunalnikov, namescenih na ameriskih univerzah.
NSF podpira razvoj in priklju¢evanje novih omrezij tako, da financira ustrezni razvoj na ameriskih
univerzah. Uveljavitev enotnih pravil dela, ki jih uvedel TCP/IP in vloga NSF sta verjetno
najpomembnejsa faktorja v razvoju iz relativho omejenega ARPANETa v Internet, kot ga poznamo danes.
Po svetu nastajajo Stevilne javne in privatne hrbtenice, ki se zlivajo z NSFNET.

V 90-tih letih je tehni¢na zasnova Interneta ustaljena. Nove resitve prinasajo predvsem hitrejsi prenos
podatkov, kar posledi¢no prinasa tudi eksponentno rast koli¢ine informacij, ki so na Internetu na voljo
javnosti. Vedno ocitnejsa postaja potreba po ucinkovitejsih orodjih za iskanje informacij in dostop do
njih. V letih 1991 in 1993 se pojavita orodji Gopher in World Wide Web. Gopher omogoca hierarhicno
menujsko ureditev informacijskih virov, World Wide Web pa uvede v globalno omreZje idejo
hipertekstnega povezovanja dokumentov. Leta 1994 se pojavita pregledovalnika Mosaic in Netscape, ki
omogocita vkljucevanje nebesedilnih podatkov v dokumente na WWW.
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Razli¢ni nacine dostopi do internet

Dostop do internet je za kon¢nega uporabnika mozen preko internetnih provajderjev. Internetni
provajderji so podjetja, ki zagotavljajo internetni dostop po eni ali ve¢ danes tehnologij. Klju¢ni podatek
je pasovna prepustnost za dolvlacenje in gorvlac¢enje podatkov. Internetne dostope lahko ovrednotimo
glede na naslednje parameter.

Pasovna prepustnost

Pasovna prepustnost je kljuéni podatek hitrosti pretakanja podatkov. Osnovna enota je Baud, kar
pomeni pretok enega bita na sekundo. Pri simetricnem priklopu gre za enako hitrost dolvlacenja in
gorvlacenja podatkov, pri asimetricnem priklopu gre za razli¢ni hitrosti. Hitrosti pretakanja informacij se
merijo v kBaud-ih, Mbaud-ih in pri pogovarjanju o t.i. hrbteni¢nih omrezjih je govora o Gbaudih. Tipi¢na
priklopna hitrost je recimo 1/1,5Mbaud U/D.

Placevanje storitev

Poznamo placevanje po koli¢ini prenesenih podatkov, pavsalno pla¢evanje na ¢asovno enoto(ponavadi
mesec), plaevanje po ¢asu uporabe povezave in mesano kombinacijo pravkar nastetih nacinov placila.
Danes internetni provajderji ve¢inoma zagotavljajo povezavo s placilom pavsalnega mesecnega racuna.

Tehnologijo priklopa
Danes so internetnim provajderjem na voljo ADSLX, optika, kabelska, brezzi¢na, mobilna in satelitska
tehnologija za prenos podatko do konéne stranke.

ADSLX tehnologija izkorisca telefonsko parico, ki je Se ostanek starih analognih telefonskih omrezij.
Prednost je Ze obstoj omrezja in posledi¢no zacetna manjsa investicija. Dosegajo se hitrosti do nekaj
Mbaud.

Kabelska omreZja izkoris¢ajo stara analogna televizijska omrezja, ki so temeljila na koaksialnem kablu.
Kabelska omreZja so lahko razprostranjena na nivoju celotnega mesta. Prednost je Ze obstoj omreZja in
posledi¢no zacetna manjsa investicija. Tudi tu se dosegajo hitrosti nekaj Mbaud.

Brezzicna omrezja po standard IEEE802.16 omogocajo prenos internetnega signala do nekako 10 km in
dosega prenosne hitrosti do 10Mbaud.

Mobilna omrezja, ki so bila prvotno namenjena predvsem prenosu digitalnega signala za prenos zvoka,
se ¢edalje bolj uporabljajo za prostrano dostopnost internetnega signala. Zadnje generacije mobilnih
omrezij Ze zagotavljajo prenosne hitrosti nekaj Mbaud, kar zadostuje za video pogovore, brskanje po
internet in ostale storitve povezane z ip omrezji. Mobilna omreZja so zelo prostrana, saj pokrivajo
medsebojno povezana vecino svetovnega poseljenega podrocja. Provajder;ji priklop Se vedno ra¢unajo
po prometu.
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Satelitska tehnologija omogoca dostope tam , kjerne moremo z nobeno drugo tehnologijo to so oceani.
Se vedno je ve¢ kot 60% zemeljske oble pokrito z interenetom samo preko satelita. Za satellite je
znacilno placevanje zelo dragega prometa , asimetricni priklopi, relativno velike antene na strain
sprejema, zahteva outdoor delovanje in direkten pogled do satelita. Hitrosti , posebno pri
infrastrukturnih povezavah so lahko zelo velike, nekaj 10 GBaud. Problem je tudi geostacionarna
zakasnitev(0,4 sekunde) ali pa obcasno nepokritje dolo¢enih predelov pri satelitih v nizki orbiti.

Pomena interneta za sedanjo druzbo

Socialni

Socialni v smislu racionaliziranega sporazumevanja. Komuniciranje iz domacega naslonjala z raznimi
socialnimi grupami, partnerji, druzino. Nakupovanje preko iterneta, opravlanje vseh poslov preko
internet, dav¢éna uprava preko internet vse to nas dela ucinkovite. Socialna plat internet a postaja po
nekaterih raziskavah zelo pomembna v ¢asu velike mobilnosti in povrsnih realnih socialnih stikov.

Ekonomski

Internet kot univerzalni medij omogo¢a prenos informacij. Ce sledimo modernim parolam o ceni
informacije je o€itno, da internetna industtrija neposredna ali posredno daje kruh velikemu procentu
celotne populacije. Nenazadnje se to vidi pri % poloZnic, ki jih placujemo vsak mesec. Ce sedtejemo
najeme mobitelov, priklop na internet(Siol trio npr), ceno RTV narocnine pridemo do 30% in vec¢ od
skupnih stroskov.

IzobrazZevalni

IzobraZevanje na daljavo, iskalniki informacij, javni strezniki, moderne marketinske metode nam olajsajo
zZivljenje. Ogromno podatkov, za katere smo morali neko¢ potovat nekam, dobimo s klikom na gumb,
izobrazevanje in vaje so dosegljive v virtualnih laboratorijih, elektronski pisemski nabiralnik nadomes¢a
klasi¢no posto, elektronska posta prevzema nove vsebine. Mladi in stari si vse najdemo in nau¢imo iz
internet, vspostavlja se svetovna internetna knjiznica in Se bi lahko nastevali

Zabava

Internetne igra, vizualizacije, virtualni svetovi, racunalnisko vodeni turnirji raznoraznih kategorij iger
nadomescajo klasi¢no druzenje ob kavici. Povezani smo tako virtualno, glasovno kot preko pogovora s
stipkovnico. Specialni uporabni vmesniki, pisani za vecino dobro znanih iger(sah tarok, dama) in pa razne
strategije ki temeljijo na udelezbi junakov, ki jih vodijo igralci, so neizmeren vir zabave. In ¢lovek ki se
zabava je zadovoljen, racionalen, trosi malo energije.
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Denarni

Internetne banke, portal, ki ponujajo zasluzek, portal ki ponujajo stave, portal ki prodajajo storitve,
internetne trgovine, za vse to je potreben denar. V udobju naslonjaca vlagamo na borzi, stavimo na
ruletah, opravljamo dolo¢ena opravila in sluZimo denar, in ta denar je pravi, ko ga dvignemo na
bankomatu. Pravzaprav je najvecja svetovna banka s 480 komitenti Ze nekaj ¢asa internetna banka
PayPall, pa morda Se druga na svetu s 110 miljoni komitenti AlertPay, to so multinacionalke prihodnosti,
ki ponujajo neverjetno varnost, preglednost, statisti€no zagotovljeno spostovanje. Mednarodni banc¢ni
system SWIFT zagotavlja prepoznavnost banke in njeno transparentnost, zagotavlja pa tudi univerzalno
bancnistvo. Stvar je tu, se je ne da ustaviti, reSeni so principi obdavcevanja.

Delo

Delo preko internet od doma je oblika, ki se ¢edalje bolj Siri. Zdruzuje in racionalizira mnoge stroske.
Pravzaprav se vse kar ni povezano s fiziénim premikanjem stvari seli za racunalnik, za specialne portale.
Pogoj za delno ali kompletno delo od doma je opravljanje vseh opravil od doma. Opravila, ki jih ne
moremo opraviti od doma pac opravimo fiziéno. Iskanje ravnovesja je klju¢no. Ljudje smo veliko bolj
zadovoljni in iskoris¢eni, ker nismo podvrzeni uveljavljenim rutinskim urnikom, ki vecini ne ustreza v
smislu ucinovitosti. Nekdo je neverjetno ucinkovit od polnoci do 4 zjutraj, drugi je sposoben delati 56 ur
skupaj potem pa naslednjih 56 ur spat in tako naprej

Racionalizacija

Internetna(ali racunalniska) industrija je tudi poZiralec ostalih vej industrije. TV se seli na internet, radio
se seli na internet, oglasevanje se seli na internet, DVD -ji se ukinjajo stvari se naravno racionalizirajo in
urejajo. Okno ki ga lahko Zivimo je omejeno navzdol z racionalnostjo Zivljenja. Ravno racionalnost v
primerjavi s ostalimi uporabniki je tisti vzvod, kin as sili k uporabi tehnologij, ki tako racionalnost
omogocajo. Kaj hitro se lahko neracionalnemu lahko zgodi, da kljub pridnosti in hitrosti ne dohaja
tistega, ki prvih dveh lastnosti ne obvlada najbolje, vendar mu racionalnost(ucinkovitost) omogoca
kvaliteto Zivljenja.

Partnerstvo

Cedalje ve¢ na novo sklenjenih partnerskiz zvez temelji na spoznavanju preko internet. Ko se bomo
otresli ¢ustvenih blokad(tabujev), bomo pac primorani v tako obliko druZenja. In ker zaenkrat otroka se
ne moremo narediti z izmenjavo osbnih identifikacijskih kljucev, nas tisti najlepsi del na koncu se vedno
¢aka. Obstajajo statistike, ki kaZejo na trajnejsi odnos, na v povprecju vecjo zaupljivost, so pa seveda ti
portal polni pasti, ampak tudi klasi¢en nacin jih ima in to dokazano vec.
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RACUNALNISKE KOMUNIKACIJE IN OMREZJA 11

DELOVANJE INTERNETA

IP usmerjanje in IP usmerjevalni algoritmi

Vsak mrezni segment ima en ali vec¢ prehodov(router). Ko naprava(racunalnik) zahteva posiljanje na
naslov ki ni omrezni naslov lokalnega segmenta, se telegram poslje na prehod(ruter). Tu se izgubi
informacija o MAC naslovu in od tu dalje telegram potuje med ruterji z informacijo ciljnega IP naslova.
Ko telegram pripSotuje do prehoda(ruterja), ki je na mreZznem naslovi cline naprave, se iz ARP tabele
ruterja pois¢e MAC naslov ciljne naprave(racunalnika) in se telegram poslje na cilj.

Usmerjevalni protokoli vkljucujejo naslednje protokole:

- IGRP (Interior Gateway Routing Protocol)

- OSPF (Open Shortest Path First)

- 1S-1S (Intermediate System to Intermediate System)

- RIP (Routing Information Protocol).

RIP: RIP je vektor razdalje, ki je bil prvotno izdelan za PUP (Xerox PARC Universal Protocol, leta 1980) in
je bil uporabljen za XNS (leta 1981). RIP je bil SirSe osvojen sele s strani racunalnisko omreznih prodajnih
avtomatov. RIP je bil izdelan za razmeroma homogeno manjsa oziroma skromnejsa omrezja. V tem
merilu je RIP kar precej uporaben oziroma koristen, v velikih omrezjih pa ima RIP kar nekaj slabih strani
oziroma lastnosti. Zaradi teh svojih slabosti je bil RIP v mnogih primerih zamenjan z bolj modernimi
usmerjevalnimi protokoli.

IGRP: IGRP je usmerjevalni protokol, ki je bil razvit v sredini 80-ih let s strani organizacije CISCO. IGRP je
izdelan za uporabo v vecjih, zahtevnejsih IP in OSI omrezjih. Da si zagotovi fleksibilnost IGRP dovoljuje
vec usmerjevalnih poti.

OSPF: OSPF je hierarhicni usmerjevalni protokol, razvit za IP omrezja s strani IETF (Internet Engineering
Task Force). OSPF izhaja iz zgodnjejse verzije OSI's IS-1S usmerjevalnega protokola. OSPF usmerjevalniki
so zmozni izra¢unati najkrajSo pot do sporozila.

Privatni IP naslovi

Privatni naslov IPv4 192.168.x.x nam omogocajo tvorjenje izoliranih omrezij. Lokalna omrezje se da
omejeno povezovati na prostrana omrezja. Prehod med privatnim omreZjem in prostranim omrezjem je
NAT in se mu v komercialnem jeziku tudi rec¢e prehod ali ruter. Prednost privatega omreZja je prikljucitev
cele Bklase (65000 naprav) na samo eno prostrano IP stevilko. Seveda so pri takem prikljucevanju
dolocene omejitve.
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ICMP protokol in njegove osnovne aplikacije
ICMP(Error And Control Messages)

DATAGRAM DATAGRAM DATA AREA

HEADER

FRAME DATA AREA

Echo Request And Reply Message Format
Preverjanje prisotnosti (Pinganje) naprave uporablja paket ICMP ECHO (TYPE 8) v upanju da
nam naprava vrne ICMP ECHO_REPLY(TYPE 0).

0 8 16 24 31
CODE(0) CHECKSUM
NTIFIER SEQUENCE NUMBER
OPTIONAL DAT.

Reports Of Unreachable Destinations
0 8 16 24 31
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Source Quench Format
0 8 16 24 31

ERNET HEADER+FIRST 64 BITS OF DATAGRAM

Route Change Request From Routers
0 8 16 24 31

CODE(0-3) CHECKSUM

ROUTER INTERNET ADDRESS

ERNET HEADER+FIRST 64 BITS OF DATAGRAM

Detecting Circular Or Excessively Long Routes
0 8 16 24 31

CODE(0 or 1) CHECKSUM

UNUSED(MUST BE ZERO)

ERNET HEADER+FIRST 64 BITS OF DATAGRAM

Reporting Other Problems
0 8 16 24 31
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Clock Synchronization And Transit Time Estimation
0 8 16 24

RECEIVE TIMEST AMP

31

TRANSMIT TIMES AMP

Obtaining A Subnet Mask
0 8 16 24

31

) CODE(0) CHECKSUM

NTIFIER SEQUENCE NUMBER

ADDRESS MASK
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IGMP (Internet Multicasting) protokol in njegove osnovne aplikacije
0 4 8 16 31

GROUP ADDRESS(ZERO IN QUERY)
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Delovanje ARP in RARP protokola

ARP

HARDWARE TYPE PROTOCOL TYPE

ARP(Address resolution protocol) Je namenjen pridobivanju parov IP:HA(MAC). Naprava, ki Zeli zgraditi
ARP tabelo IP:HA poslje ARP telegram na Broadcast naslov(Host same 1). Vse naprave(racunalniki)
vrnejo ARP datagram z zahtevanimi podatki. Arp tabela se zgradi ob zagonu naprave, kasneje se
dopolnjuje dinamc¢no, ¢e naprava zazna na lokalni mreZi Se kaksno drugo dvojico IP:HA. DolZina ARP
telegram se spreminja glede na tip omreZja. Predstavljeni telegram velja za Ethernet omrezje, kjer je
HA(MAC) dolg 6 oktetov.

Delovanje protokolov TCP in UDP

UDP(User Datagram Protocol )

UDP provides an unreliable, connectionless delivery

Application programs using UDP are responsible for message loss, duplication, delay, out-of-
order delivery, and loss of connectivity

Examples of applications that use UDP transport include Network Time Protocol (NTP),
Sun's Network File System (NFS), and the Simple Network Management Protocol (SNMP)

Each UDP message is called a user datagram
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- Data I

A4 A

¥ \/

UDP Message Encapsulation

UDP Message Format
0 16 31
UDP SOURCE PORT UDP DESTINATION PORT
UDP MESSAGE LENGHT UDP CHECKSUM

DATA....

UDP messages are stored in queues on destination host, one queue per destination port

Faort 1 Fort 2 Fort 3

LIDF: Demultiplexing
Based On Port

UDP Datagram Arrives

P Layer
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TCP(Transmission Control Protokol)

TCP provides reliable, end-to-end data transmission with flow control
Examples of TCP applications include Telnet, FTP, WWW, POP, IMAP, etc.
Basic features of TCP transmission:

¢ Streamed Data - Data from sender to receiver organized as a stream of bits divided into 8-
bit bytes (data streams have no TCP imposed structure)

e Buffered Transfer - Applications send bytes to TCP software that delivers the stream of
bytes in exactly the order sent (not necessarily grouped the same way)

¢  Full-duplex Transmission - Both hosts can send and receive data and control information
independently

The unit of transfer in TCP is called a segment

- Data I

A4 ¥

7 \/

TCP Segment Encapsulation
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TCP Header

RFC 793 — Transmission Control Protocol

Bitol1(2|3la|5]|8 7|8 | 9(10{11|12|v3| 14|15/ 16|17 18| 19/20]|21 |22 23|24|25|26| 27|28 |29)30]31
A ': .
Sequence Number
4 .{.!ﬂ bits)
4 5
Acknowledgement Number g
8 (32 bits) 3
4 i ‘ L] i ;
11 o (B8IEEE
1 8
1 TCP Checksum Urgent Peointer
6 (16 bits) (16 bits '
& ga
e o AN e I S i il i 4
v LR SRR

2
]
2
4

I i i | it
fl i |
-.i i i 4 b H

Bito[1]2]a]a[s[e[7[e|9]10[11[12]1a]1a]15]16]17| 18] 19|20(21{22]23|2a[25]26[27|28]|29|30|31

Connection defined by the pair of numbers (source IP, source port) and (dest IP, dest port)

Different connections can use the same destination port on server host as long as the source
ports or source IPs are different
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Client Host 1 Server Host
128.1926.7 128.192.252 2
Source Port Dest Port
5082 = » 23
6043 =€ » 23
- 4 23
Client Host 2
128.192.103.2
Source Pont
5082
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TCP breaks data stream into segments

EN

Sezmernt 1 Sezmwent 2 Segment 3 Segment 4

tlz[afals a7 ]a]o 1o 1z]uz]1afis]- « -

Sequence numbers used to place received segment data in the correct order
e Initial sequence number (ISN) marks the beginning of data stream
® |SNis random and negotiated when connection is established
Acknowledgement numbers tell sender that receiver expects *next* segment
Sender’s Events Network Messages Receiver's Events

Send Segment seqx
25 kytes

Receive Segment serx
Send ACK ackex+1235

Receive ACK ack=x+1215
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When a segment is sent, a timer is started; if an ACK has not been received when the timer expires,

the segment is resent

Sender’s Events

Send Segment segx \\

Start Timer

Network Messages

ACK would normally |&- "

arrive atthis time

Retransmit Segment seqx
Start Timer

Receive ACK seqx1235

Timer Expires

Cancel Timer

Receirer's Events

Segment should arrive
1 ACK should be sent

Receive Segment serx
Send ACK ack=x+1235

Sliding windows are used to transmit data stream efficiently and for flow control

e S—

—_—>

Window
EW
Segment 1 Segment 2 Segment 3 Segment 4
t{zlalals]el7]e]o [1o]i1 1z

13 {14 {15 ]~ - -

Receiver sends acceptable window size to sender during each segment transmission (flow control)

e if too much data being sent, acceptable window size is reduced

¢ if more data can be handled, acceptable window size is increased
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Actually four windows used, i.e., send and receive windows in both directions (full-duplex)

Host 1 Host 2
Wandow — Window —_—»
[LJz[3(als[e[7]e ofo[nufiaia[1a]15]| ¢ [t ]2 [3[4]5]6][7 291011121314 [15]
- Windowr - Window
[15[ta4fuz]uafufun] ez 76 [543 ]a]1] —[1s[1a]uafaz[ufuo]sfe |76 [s]a]a]2]1]

A TCP connection is established using a "three-way handshake"

Sender's Events Network Messages Receiver's Events

Send SYN SBIF X

Receive SYN + ACK seqy
SEND ACK ack=y+1

/\/

Receive SYN serx
Send SYN SBFY, ACK ack=u+1

Receive ACK ack=y+1

A TCP connection is closed using a "modified three-way handshake"

Sender's Events Network Mess ages Heceiver's Events

Send FIN SBIFX

Receive ACIK ack=x+

Receive FIN SEIFEY, ACHK ack=x+1
Send ACK ackey+1

A/

Receive FIN seqx
Send ACK ack=x+

(inform application)
Send FIN SBFY, ACK ack=x+1

Receive ACK ack=y+1

A TCP connection is aborted via a connection reset (RST bit set in the CODE field)
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Sodobno zagotavljanje kvalitete storitve (QoS)

Protokol NAT

IPv4 ima premalo naslovnega prostora. NAT(Network address translation) je internetna storitev ki
omogoca prikljucitev lokalne mreZe Ipv4 preko ene zunanje IP Stevilke v prostrano internetno omrezje.

"Full Cone™ NAT :
Sarver 1
MAT q
Glient [—= [
(| Server 2

Za tvorjenje lokalnih mrez imama IPv4 rezervirano B klaso 192.168.x.x. NAT storitev zahteva mapiranje
portov zunanje IP stevilke na notranje porte in IP Stevilke.

Pri mapiranju lo¢imo med preusmerjanjem UDP in TCP telegramov.
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BOOTP protocol

BOOTstrap Protocol(in DHCP) jealternatina RARP , uporabna za diskless ra¢unalnike, kjer je v mrezo
povezanih veliko ra¢unalnikov brez diska in imajo boot program zapisan v ROM-u komunikacijske
kartice. Ker so ti ROM-| enaki, koda ne more vsebovati IP nasalova.

BOOTP uporablja UDP telegram IP 255.255.255.255 za zahtevo vsem v segment mreze(limited
broadcast). Klient ali server poslje toliko informacij, kot jih ve, neznane naslove pusti na 0.0.0.0.

0 8 16 24 31

OP HTYPE HLEN HOPS

1-request 2-reply 1-Ethernet 6-Ethernet

TRANSACTION ID

SECONDS UNUSED

CLIENT IP ADDRESS

YOUR IP ADDRESS

SERVER IP ADDRESS

ROUTER IP ADRESS

CLIENT HARDWARE ADDRESS (16 OCTETS)....

SERVER HOST NAME (64 OCTETS)....

BOOT FILE NAME (128 OCTETS)....

VENDOR-SPECIFIC AREA (64 OCTETS)....

Ko Klient ve za svoje IP podatke, ime serverja in ime boot datoteke, lahko s pomocjo katerekoli storitve
za prenos podatkov(npr TFTP) prenese boot datoteko in se zazene.
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Delovanje DHCP protokola

Dinamic Host Configuration Protocol Message Format

0 8 16 24 31

OP HTYPE HLEN HOPS

TRANSACTION ID

SECONDS FLAGS

CLIENT IP ADDRESS

YOUR IP ADDRESS

SERVER IP ADDRESS

ROUTER IP ADRESS

CLIENT HARDWARE ADDRESS (16 OCTETS)

SERVER HOST NAME (64 OCTETS)

BOOT FILE NAME (128 OCTETS)

OPTIONS (VARIABLE)

DHCP protocol omogosa avtomati¢no konfiguracijo racunalnikov, ki nimajo stati¢nega IP naslova. DHCP
zahteva je IGMP telegram, ki je namenjen vsem v lokalni mreZi. To se dogaja v velikih lokalnih omrezjih,
kjer ni potrebe po staticnem naslovu in nam ne dodeljevanje IP naslovov omogoca laZje vzdrZevanje
programske opreme. DHCP streznik je lahko samo eden v segment. Ko prejme DHCP telegram, vrne
odgovor posiljatelju in v ta odgovor doda manjkajoce podatke za konfiguracijo omrezja. Podatki, ki
manjkajo racunalniku z dinamic¢no IP konfiguracijo so predvsem IP naslov, IP podmaska in IP prehoda.
Dodatno se ponavadi prenasa Se podatek o DNS strezniku, ki naj ga racunalnik obisce, ko zahteva
pretvorbo domenskega zahtevka v IP naslov.
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Vloga, pomen in delovanje DNS protokola

DNS(Domain name server) so strezniki za pretvorbo domenske zahteve v IP naslov streznika.
Organizirani so hierarhi¢no z moc¢no krovno kontrolo.

Delovanje standardnih protokolov aplikacijske plasti (http, ftp, smtp, ...)

POZARNI ZID IN NAVIDEZNA PRIVATNA OMREZJA (VPN)

Tipi vdorov in povzrocéena Skoda

Tipi vdorov so tako raznovrstni, da je spodaj opisana klasifikacija le pribljizna. V system vdre
programmer, ki za svoje orodje uporabi program, pomankljivost sistema, neprevidnost uporabnika.
Nacinov vdora je toliko kot je idej pri zlovescih programerjih. Zato je borba proti vdorom stalna, tako kot
je stalno pisanje in izmisljevanje novih nacinov vdora.

Rac¢unalniski virusi

Racunalniski virus je program, ki okuzi druge racunalniske

programe in datoteke tako, da vanje shranjuje kopije svoje
programske kode. Ko taksen okuZen program ali datoteko uporabimo,
se hkrati aktivira tudi virus. Kopije so pogosto namenoma nekoliko
drugacne, da jih protivirusni programi tezje odkrivajo, zato moramo
protivirusne programe vedno sproti nadgrajevati z informacijami o
novih virusih.

Crvi

Crv (angl. worm) je programéek, ki se z razposiljanjem samega sebe
razmnozuje obic¢ajno preko omreZzja (interneta), pri ¢emer uporablja
postne naslove iz postnih programov (npr. Outlook Express). Crv lahko
zaganja druge programe, se razposilja na druge racunalnike ter hkrati
razposilja tudi dokumente iz okuZzenega racunalnika, sam po sebi pa ne
spreminja datotek ali sektorjev na diskih. Hkrati lahko vsebuje kaksen
drug virus (npr. trojanskega konja), ki ob okuzbi omogoci oddaljen
dostop do okuZenega racunalnika preko interneta. Crvi so nevarni
predvsem zato, ker ne potrebujejo gostitelja, ampak se razsirjajo
samostojno in precej nenadzorovano, zato lahko mo¢no obremenijo
internet omrezje, lahko pa razposiljajo tudi kaksne zaupne informacije

http://slovenska.lzdaja.si
Stran 61


http://77.38.33.244/

Izobrazevalni program: SSI TEHNIK MEHATRONIKE

Predmet: INO(Industrijska omrezja)

(dokumente) iz okuZenega racunalnika.

Trojanski konji

Trojanski konj je samostojen izvrsljiv program, ki vsebuje

unicevalno kodo. Tako kot pri mitoloSkem trojanskem konju tudi

pri racunalniskih trojanskih konjih od zunaj ne opazimo, da v sebi
skrivajo skodljivo jedro. Obic¢ajno se sami ne razmnoZujejo, poskodujejo
ali uniéujejo pa podatke na spominskih medijih (diskih). Poleg tega
omogocajo nadzor okuZenega racunalnika na daljavo (preko interneta),
najbolj znana Trojanska konja pa sta Back Orifice in NetBus, ki
omogocata napadalcu brisanje, kopiranje, upravljanje s programi,
skratka popolni oddaljeni nadzor nad okuZenim racunalnikom.

Programske bombe

Programske bombe so samostojni programi, sicer namenjeni
opravljanju nekega koristnega dela, ki pa imajo nekje v svojem jedru
skrito Skodljivo kodo, ki se aktivira, ko so izpolnjeni neki pogoiji. Glede
na tip teh pogojev jih delimo na ¢asovne in logi¢ne.

Programske bombe so lahko napisane zaradi izsiljevanja ali
mascevanija, lahko pa jih avtor napise le za zabavo.

Bombe se ob izpolnitvi dolocenega pogoja (logicne bombe) ali ob
doloéenem c¢asu (¢asovne bombe) sprocijo in povzrocijo podatkovno
Skodo ali pa je njihov namen le moteje uporabnika.

Hrosci

Hrosc (angl. bug) je napaka v izvornem besedilu programa, ki jo je
programer pustil nenamerno in sama po sebi ni virus, vendar

vseeno predstavlja nevarnost za sistem. TakSne »luknje« v programu
namrec predstavljajo Sibke tocke sistema, ki jih lahko zlonamernezi
preprosto in hitro izkoristijo za vdor v sistem in povzrocanje Skode.
Pred kratkim je tak$en hrosc v Microsoft Internet Information Services
omogocil internetnemu ¢rvu »Code Red« povzrocitev ogromne skode
po celem svetu, saj se Code Red brez omenjene napake v IS sploh ne bi
mogel Siriti.
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Naloge poZarnega zidu

Vecina organizacij prikljucuje svoje racunalnike v internet z uporabo pozZarnega zidu. Pozarni zid je
racunalnik, katerega glavna naloga je, da sluZi kot vratar med racunalniki znotraj in zunaj organizacije
(poizkusa prepreciti vdor v racunalnike v organizaciji). S stalis¢a streznika, ki Zeli npr. racunalniku v
organizaciji dostaviti posto, to lahko pomeni, da se ne pogovarja direktno s tem racunalnikom, temvec s
poZarnim zidom.

Pozarni zidovi so neke vrste usmerjevalniki. To je nek sistem ali skupina sistemov, ki uresnicujejo
organizacijsko varnostno strategijo med zasebnim omrezjem organizacije - Intranet in zunanjim
omrezjem Internet. Varnostna strategija opredeljuje dovoljene storitve in dovoljene vstope, ter druga
varnostna merila. Vloga pozarnega zidu je v nadzorovanju: katere notranje storitve so lahko dostopne od
zunaj, kateri zunanji porabniki imajo dovoljen dostop do dovoljenih notranjih storitev in do katerih
zunanjih storitev (elektronska posta, WWW, ...) imajo dostop notranji uporabniki. Da je pozarni zid
ucinkovit, mora ves promet v in iz Interneta potekati preko pozarnga zidu, kjer se nadzoruje. Pozarni zid
opravlja naslednje naloge

1. FILTRIRANIE (IP filtering): omejevanje strezniskih dostopov na dolo¢ene naslove IP, ali izkljucitev
dolocenih naslovov IP iz strezniskih dostopov.

2. KRIPTOGRAFIJA (Cryptography): veda, ki vsebuje nacela sredstva in metode za transformacijo
podatkov z namenom, skriti njihovo vsebino, dokazati njihovo avtenti¢nost, prepreciti njihovo
modifikacijo, zagotoviti njihovo celovitost in prepreciti njihovo nepooblasc¢eno uporabo. Je eno
od tehnoloskih sredstev za zagotavljanje varnosti podatkov na informacijskih in komunikacijskih
sistemih. Poznamo simetri¢ne kriptosisteme (sinonim za kriptografijo skritega kljuca) in
asimetricne kriptosisteme (sinonnim za kriptografijo javnega kljuca).

3. PAKETNO FILTRIRANJE(Packet filtering): 1) Tip poZarnega zidu, ki prepusca, blokira, promet na
podlagi filtriranja paketov IP. Paketno filtriranje je navadno prva obrambna crta. 2)
Usmerjevalnik paketnega filtriranja prepusca/blokira promet na podlagi informacij v paketu

4. POZARNI ZID APLIKACIJSKEGA PREHODA (Application gateway firewall): tip poZarnega sistema,
na katerem tecejo aplikacije proksi, ki imajo vlogo streznika za odjemalce na Internetu. Streznik
proksi sprejme vse zahteve od odjemalca in (e so te dovoljene) jih poslje streZzniku v Intranetu.
Aplikacijske prehode uporabljamo za zagotovilo, da odjemalec iz Interneta in streznik v Intranetu
komunicirata po ustreznem aplikacijskem protokolu.

5. PREHOD (Gateway): rac¢unalnik, ki povezuje dve omreZji, usmerja pakete IP in pretvarja
protokole ali sporocila iz enega v drugo omreZje. V Intranetu ima streznik proksi vlogo prehoda
med zasebnim omrezjem in Internetom. "Prehod" je pogosto sinonim za usmerjevalnik.

Princip navideznih privatnih omreZij in nacini njihove izvedbe

Internet se je razvil v pomembno poslovno orodje, ki omogoca izmenjavo velike koli¢ine podatkov. Sem
spadajo tudi podatki kriticnih aplikacij poslovnega procesa kot so proizvodna veriga, dobava, prodaja,
poslovne in financne transakcije. Zaradi potrebe po zasciti podatkov, ki se prenasajo po javhem mediju,
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je prislo do razvoja navideznih zasebnih omrezij(VPN - Virtual Private Network). V primeru, da je
prenosni medij IP omreZje, govorimo o navideznih zasebnih omreZjih na IP nivoju(IP VPN). Varno IP VPN
omreZje je kombinacija tuneliranja(tunneling), Sifriranja(encryption), avtentikacije(authentication),
upravljanja in nadzora do virov. Pojem VPN obsega mnozico komunikacijskih standardov, ki omogocajo
tuneliranje, enkripcijo in avtentikacijo podatkov. Med slednje spade tehnologija IPsec(IP security), ki
definira razli¢ne vrste zvez med dvema ali vec sistemi.

Arhitektura IPSec

IPsec temelji na ovijanju(encapsulation) in Sifriranju prometa za namen prenosa preko IP omrezja.
Povezava vec lokacij se vrsi s polno mreZo tunelovmed lokacijama ali z zvezdasto povezavo oddaljenih
lokacij s centralno lokacijo. Infrastruktura je javni Internet, zato je treba dati poudarek tudi kvaliteti
kvaliteti storitve prenosa preko javnega medija.
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Za varnost je poskrbljeno saj so uporabljeni mehanizmi Sifriranja(npr 3DES). Poleg koristne vsebine se
lahko Sifrira tudi glava IP paketa, celotni ip paket se nato ovije v drugi IP paket. Obstajata dva nacina
transportni in tunelski. Transportni se uporablja za zascito protokolov visjih nivojev oziroma aplikacij. Pri
komunikaciji dveh IPsec komunikacijskih naprav oziroma varnostnih prehodov(security getaway) se
uporablja tunelski nacin. Pojem varnostni prehod oznacuje napravo, ki izvaja IPsec funkcije v korist
tretjega sistema. Ob vzpostavitvi tunela med dvema tockama se na zacetku izvrsi Se avtentikacija. Slika
prikazuje razlicne vrste IPsec zvez med rac¢unalniskimi sistemi ali varnostnimi prehodi. V prvem primeru
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dva racunalniska sistema preko Interneta vzpostavita varno IPsec zvezo. V drugem primeru gre za
komunikacijo med dvema varnostnima prehodoma, na katera sta priklju¢ena LAN segmenta.
Komunikacija med prehodoma je zascitena, ne pa tudi komunikacija med prehodom in kon¢nim
sistemom. Pomankljivost je odpravljena v tretjem primeru, kjer je dodatno zascitena tudi zveza med
konénima segmentoma. Tug re za gnezdo enega tunela v drugem. Zadnji primer predstavlja razmere, ko
se racunalniski system H1 najprej poveze s ponudnikom internetnih storitev H2, pridobi IP naslov,
vspostavi IPsec tunel s ciljnim prehodom GW2, nato pa Se tunel ali komunikacijo v transportnem nacinu
s kon¢nim racunalniskim sistemom H2. Znacilnost IPsec tehnologije je varnost prenosa, ki je zagotovljena
z mocnim Sifriranjem in avtentikacijo. IPsec naprava lahko vsebuje tudi poZarni zid, s cimer zvezo se
dodatno zas¢itimo.

Nacini zviSevanja stopnje varnosti prenosov podatkov (IKE, SSL, ...)

Tehnologije oziroma protokolni sklad IPsec opisujejo mnogi RFC dokumenti, ki so logi¢no zdruzZeni v
skupine.
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Gradniki protokolnega sklada IPsec so.
¢ Arhihektura
* Protokol avtentikacijskega ¢ela(AH - Authentication Header)

® Protokol sifriranja koristne vsebine(ESP - Encaptulation Security Payload)
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e Sifrirni algoritmi

e Avtentikacijski algoritmi

e Domena interpretacije (DOl - Domain of Interpretation)

e Upravljanje s kljuci
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USKLAJEVANJE FIZICNE URE

Potreba po usklajevanju ure na ra¢unalnikih

Prakti¢no vsak racunalnik ima v svojem drobovju fizi¢no uro, kvarcni kristal, ki v primeru vzbujanja
oscilira s to¢no dolo¢eno frekvenco. Sekundo doloca toc¢no dolo¢eno Stevilo nihajev kristala. V
centraliziranem sistemu, kjer je ura ena sama, tezav z usklajevenjem ure nimamo. Cim pa imamo sistem
ve¢ racunalnikov, vznikne vprasanje medsebojne usklajenosti posameznih ur. Ce mora vsak racunalnik
poznati absoluten ¢as, govorimo o usklajevanju »pravih, fizicnih ur (npr. Z radijskim signalom, ki ga
oddaja dobro znani ¢asovni streznik). Vcasih pa je dovolj Ze, da se ra¢unalniki dogovorijo med seboj, pri
¢emer ni tako pomembno, da dogovorjena vrednost (¢as) res ustreza dejanskemu c¢asu. Tedaj govorimo
o logi¢nih urah. Casovni streznik lahko oddaja tocen ¢as z radijskim signalom (pri tem so zakasnitve
manjse in bolj predvidljive) ali pa po komunikacijsem omreZju. Znana radijska signala sta na primer
angleski signal MSF iz Rugbyja in nemski signal DCF iz Frankfurta. V internetu najdemo tudi nekaj
spletis¢, ki ponujajo koordiniran univerzalni ¢as (UTC) ali mednarodni atomski ¢as (TAI); pogosto so to
strezniki drzavnih institutov, oddelkov ali laboratorijev za meteorologijo.«1

Zakaj usklajevanje ¢asa?2

1. Varnost: nujno je, da imajo racunaliki, povezani v internet, tocen ¢as, saj se v primeru vdora v
sistem lahko na sodis¢u kot dokaz predlozZijo le dnevniki s to¢nimi casovnimi Zigi.

2. Pregledi finan¢nega poslovanja in ra¢unovodstvo: vedeti moramo kdo in kdaj je spreminjal
datoteke.

3. Avtentikacija: enkripcijski in avtentikacijski protokoli (npr. Kerberos) zahtevajo toc¢en ¢as tako na
strezniku kot na odjemalcu.

4. Porazdeljene datoteke: pomembno je, da se streznik in odjemalci strinjajo glede ¢asa, da so
datoteke lahko sinhronizirane.

NTP protocol

Network Time Potocol (NTP) je protokol za sinhronizcijo ¢asa preko omreZja. NTP je tudi program (ntp
daemon with utilities), ki ta protokol izvaja in nadzira racunalnikovo uro. Tako protokol kot program je
razvil profesor David L Mills z univerze University of Delaware (ZDA) in ga Se vedno vzdrzuj. Zaradi visoke
zanesljivosti in stroge skrbi pri ravnanju s casom, zaradi odprtokodne narave in zaradi enostavnosti
uporabe, je veliko ljudi priravljenih prispevati k projektu in imeti korist od njega. To je zagotovilo, da bo
NTP Se nekaj ¢asa ostal najboljsi nacin za sinhroniziranje racunalniskih ur preko omrezja.

Kako deluje

NTP uporablja za sinhronizacijo racunalnikove ure posebne algoritme, ki skrbijo (za razliko od
preprostejsih protokolov) za zveznost in monotonost racunalnikovega ¢asa - skokovite spremembe Casa
ali preskok ¢asa nazaj imajo lahko neprijetne posledice na delovanje programov. Uravnavanje ¢asa je
izvedeno z izmenjavo kratkih obc¢asnih paketov z NTP strezniki. NTP omogoca ¢asovno sinhronizacijo
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prek interneta s tocnostjo okrog 10 milisekund in prek krajevnih omrefzij s to¢nostjo okrog 200
mikrosekund in pri tem le zanemarljivo dodatno obremenjuje omrezje in racunalnik.

Hierarhija NTP streZnikov.

Strezniki na prvem nivoju (Stratum 1) so sinhronizirani z napravami, ki imajo karseda toc¢en cas
(koordinirani univerzalni ¢as UTC), npr. atomske ure, GPS ure ali ure, ki to¢en ¢as sprejemajo preko
radijskih signalov. Strezniki na drugem nivoju (Stratum 2) so posredno ali neposredno sinhronizirani s
primarnimi strezniki. Na najnizjem nivoju, v listih drevesa, so procesi, ki se izvajajo na uporabniskih
racunalnikih. »Ure streznikov niZe v hierarhiji so verjetno manj tocne kot ure streznikov, ki so vise v
drevesu. Ce kateri od streznikov izpade ali postane nedosegljiv, se drevo preoblikuje. Ce izgine izvor
signalov UTC, se primarni streznik prelevi v sekundarnega in se uskladi s katerim drugim sekundarnim
streznikom.«

Stratum @

O O Q

.

Format NTP paketov

NTP paket je setavljen iz zaporedja 32-bitnih besed, sestavljen je iz treh komponent: glave (rumena),
enega ali vec razsiritvenih polj (turkizna) in dela za avtentikacijo (message authentication code, MAC,
zelena), ki ni obvezen. Leap Indicator (LI): 2-bitni indikator, ki opozarja, da se bo zadnji minuti dneva
odvzela ali dodala sekunda. Version Number (VN): 3-bitna celostevilska vrednost, ki podaja NTP/SNTP
Stevilko verzije. Mode: 3-bitno celo Stevilo predstavlja nacin usklajevanja, ki je lahko simetri¢no aktivni,
simetri¢no pasivni, odjeamlec, streznik, oddaja. Vrednosti 0, 6 in 7 so rezervirane. Stratum: 8-bitno
nepredznaceno celo stevilo, ki pove stopnjo streznika (Stratum). Stopnje so od 0 do 15, ostale vrednosti
so rezervirane. Poll Interval: 8-bitno predznaceno celo stevilo, ki predstavlja dolZino interval med dvema
uspesnima sporociloma v sekundah. MozZne vrednosti so med 4 (16 s) in 14 (16284 s). Navadno se
uporabljajo vrednosti med 6 (64 s) in 10 (1024 s). Precision: 8-bitno predznaceno celo Stevilo, ki
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predstavlja natanc¢nost lokalne ure. Root Delay: tudi round-trip delay, 32-bitno predznaceno stevilo s
fiksno vejico, predstavlja zakasnitev zaradi prenosa po omreZzju. Od nekaj milisekund, do nekaj sto
milisekund. Root Dispersion: 32-bitno nepredznaceno stevilo s fiksno vejico. Skupaj z root delay se
uporablja za racunanje sinhronizacijske razdalje med vrstniki (peer synchronisation distance). Reference
Identifier: 32-bitno stevilo, ki identificira zunanji referencni vir.

NTP Protocol Header Format (32 bits)

LI leap waming indicator

LI |VN|Mode| Slrall Poll | Prec VN version number (4)

Root Delay Strat stratum (0-15)
Root Dispersion Poll poll interval (log2)
Reference Identifier Prec precision (log2)
Reference Timestamp (64) NTP Timestamp Format (64 bits)
Originate Timestame (64) | Seconds (32) | Fraction (32) |

Value is in seconds and fraction

Cryptosum Receive Timestamp (64) since 0" 1 January 1900

Transmit Timestamp (64) NTPv4 Extension Field

Field Length |  Field Type

Extension Field
(padded to 32-bit boundary)

Last field padded to 64-bit boundary

Extension Field 1 (optional)

Extension Field 2... (optional)

NTP v3 and v4
NTP v4

Authenticator
(Optional)

Nac¢ini usklajevanjas

1. Vectockovno oddajanje se uporablja v hitrih krajevnih omrezjih. En ali vec streznikovperiodi¢no
odda vectockovno sporocilo (ki vsebuje trenutni ¢as) preostalim ra¢unalnikom. Ti ustrezno
uskladijo svoje ure in pri tem upostevajo tudi predvideno komunikacijsko zakasnitev sprejetega

sporocila. Pricakovana to¢nost pri tem ni ravno visoka, vendar za mnoge namene popolnoma
zadosca.

2. Proceduralni nacin se uporablja, kadar zelimo doseci vecjo tocnost kot pri vectockovenem
oddajanju, pa tudi kaddar vectockovno oddajanje ni izvedljivo. Delovanje je podobno kot pri
Christianovemu nacinu: streznik sprejme zahtevo in odposlje odcitek svoje ure.
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3. Simetri¢ni nacni se uporablja, kadar Zelimo doseci ¢im visjo to¢nost, na primer na visjih nivojih
drevesa. Pri vsaki sinhronizaciji namrec lahko pri¢akujemo uvedbo majhne napake, ki se kopicijo
nize v drevesu. Zato je toliko pomembneje, da so iSjenivojski strezniki ¢im bolj toc¢ni.

NAMESCAN]JE IN KONFIGURIRAN]JE STREZNISKE PROGRAMSKE OPREME

Glavni servisi komunikacijskih streZnikov

Http streznik, ftp streznik, smtp streznik, VPN streznik, remote access streznik, dhcp streznik, mail
streznik, telnet streznik

Nacini konfiguracij in parametri

Spletnega streZnika

Spletni strezniku se doloci korensko mapo. Za vsako podmapo je potrebno dolociti predpostavljeno
datoteko. Predpostavljena(default) datoteka je tista datoteka , ki se zazena ko zahtevamo to mapo. V
primeru, da dahtevamo neobstojeco datoteko, nam streznik, ¢e mi tako Zelimo izpiSe vsebino mape.
Seveda izpis imenika dovolimo izjemoma, ker je to podatek, ki ga Zelimo ponavadi skrivat. Pri spletnem
strezniku lahko doloc¢imo odziv streznika na raznorazne napake.

FTP streznika,

Ftp strezniku najprej dolo¢imo korenski imenik. Korenski imeniki in pravice dostopa se lahko veZejo na
uporabnike. Tako ima vsak uporabnik svojo mapo, kamor lahko odlaga svoje datoteke. Ponavadi se FTP
storitev nastavlja skupaj s storitvijo Http.

INDUSTRIJSKE MREZE ZA PRENOS PODATKOV

Posebnosti, ki so znacilne za industrijska omreZja,

Ze samo ime industrijski ethernet nakazuje na to da gre naceloma za ethernet fizi¢ni nivo po OSI modelu,
pridevnik industrijski pa nazornejSe prikazuje, da gre za omreZje, ki povezuje naprave za industrijsko oz.
produkcijsko rabo v industrijskem okolju.

Industrijski Ethernet je tehnologija osredotocena na proizvodnjo, obdelavo in nadzor za razliko od
standardne informacijske tehnologije, ki je osredotocen uporabnika. Industrijski Ethernet (IE) se
osredotoca na proizvodnjo dobrin, z tehnolosko dovrsenimi procesi, kjer izmenjava informacij na relaciji
stroj-stroj, ¢lovek-stroj ali stroj-clovek igra bistveno vlogo in dodaja proizvodnemu procesu in kon¢no
tudi izdelku bistveno dodano vrednost, glede na proizvodne tehnologije brez komunikacij.
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Industrijski Ethernet je zasnovan tako, da omogoca nadzor in prosti pretok informacij nad proizvodnim
procesom. Preko medsebojno povezanih podsistemov (elementov kot npr. PLC krmilnik, Periferna enota,
...) omogoca prenos in spremljanje stevilnih proizvodnih parametrov, ki tradicionalno izvirajo iz
analognega sveta. To so npr. temperatura, vlaZznost, pH, tlak, pretok, viskoznost, gostota, teza, vibracije,
navor , RPM, napetost, tok, sevanje, itd.

IE (Industrijski Ethernet) kompatibilne naprave, se po svojem delovanju veliki meri ne razlikujejo veliko
od naprav iz klasicnega IT sveta. Ker so te naprave obicajno izpostavljene neprijaznim industrijskim
okoljem (vlaga, temperature, vibracije, elektro-magnetni vplivi) so le te izdelane z upostevanjem visjih
elektronskih komponent, ki omogocajo strozje MTBE (Mean Time Between Failure) in EMI (Electro
Magnetic Interference) zahteve.

Topologije industrijskih omreZij za prenos podatkov,

Topologija je zelo podobna topologiji klasic¢nih IT mrez.

LASTNOST PISARNISKI ETHERNET INDUSTRIJSKI ETHERNET

IP zaséita P20 IPE5/IPET

napajanje 230VAC 24VUC

montaza namizna na nosilne letve v zascitnih omarah

oblika leZea namizna miniatuma za nosilne letve

temperatura delovanja  |0°C do 40°C 0°C do + 55°C oz v klima ohigjih 40°C do +70°C
obéutljivost na tresljaje |- 2g

obéutljivost na udarce |- 159

izvedba hlajenja ventilator pasivno preko ALU hladinih teles

odpornost na umazanijo |prah prah, olje, Cistila

kemicna odpormost

ni odparen na agesivno atmosfero

odporen na agresivno atmosfero

preiskusi za varnost

standard EN 60 950

standard EN 60 950

preiskusi za edpornost
na EMC

standard EN 50 081-1 pisamiski

standard EN 50 081-2 industija

standard EN 50 082-1 pisamiski

standard EN 50 082-2 industrija

standard EN 50 155 za Zeleaice

reakcijski cas

vedji od 100 mili sekund

manjsi od 20 mili sekund - realni £as

zivljenska doba

vecja kot 3 leta

vecja kot 3 leta

rezervni deli

4 leta

10 let

topologije mrez

zvezdasta, drevesna

linijska-BUS, zantna-RING,
drevesna-TREE, zvezdasta-STAR

prenos podatkov

veliki paketi (tudi slike, itd)

mali paketi (merilni, krmilni) podatki

tip prenosa

neperiodien

periodiéen

cas prenosa

sekundni

mikrosekundni
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Seznanitev z znaéilnostmi industrijskega Etherneta.

V preteklosti, so lahko racunalniski sistemi za avtomatizacijo npr. PLC krmilnik komunicirali z drugimi
napravami le preko sebi lastnih ali redkih odprtih protokolov, kot so Modbus, Sinec H1, Profibus,
CANopen, DeviceNet ali FOUNDATION Fieldbus.

Danes je stvar enostavnejsa in komunikacija med napravami v industrijskem okolju je mogoca po
enotnem industrijskem ethernet omrezju, vsaj kar se tice fizicnega nivoja (Glej 0SI model). Na visjih
nivojih proizvajalci Se vedno uporabljajo sebi lastne protokole, ki ki omogocajo povezavo naprav istega
proizvajalca ali zgolj istega tipa. Obstajajo pa tudi odprti standardi za komunikacijo preko industrijskega
etherneta, kot je naprimer Modbus over TCP, ki je Ze podprt s strani vecjih svetovnih proizvajalcev
krmilne opreme.

Prednost
Povecana hitrost prenosa, na do 1Gbit/s s IEEE 802 z Caté kabli ali preko opti¢nih povezav

Povecala splosna storilnost

Povecana razdalja

Zmoznost uporabe standardne ethernet aktivhe mrezne opreme: dostopne tocke, usmerjevalniki,
stikala. Kabliin opticna vlakna, so mnogo cenejsi kot pri namenskih kablih za serijske komunikacije
vkljuéno z napravami za zakljucitev linije (terminatorji)

ZmozZnost povezave vec vozlis¢ (omejitev na 2 vozlisci pri R$232 povezavah)

Stare Master-Slave arhitekture nadomescajo Peer-to-peer arhitekture, ki jih poznamo iz sveta interneta
Boljsa interoperabilnost

Slabosti

Obstojece komunikacije je naceloma tezko seliti na IE arhitekturo, to ponavadi zahteva kar selitev
celotnega sistema vodenja na novejso arhitekturo kjer je IE podprt (Ceprav obstajajo vmesniki za
“tuneliranje” serijskih komunikacij preko IE)

Uporaba za relalnocasne aplikacije lahko trpi zaradi TCP protokola, ki po svoji naravi ni deterministi¢en
(za realnocasne aplikacije Ze obstajajo nadgradnje IE npr. Siemensov ProfiNET)

Upravljanje celotnega TCP / IP sklada je bolj zapleteno kot zgolj posiljanje in prejemanje podatkov. Kot
naprimer pri serijski komunikaciji.

Minimalni Fast Ethernet podatkovni okvir obsega 80 bytov, medtem ko so tipi¢ne industrijske
komunikacije podatkovnih velikosti okoli 1-8 bajtov. To pri uporabi v industrijskih komunikacijah pripelje
do ucinkovitosti, ki je le okoli 5%. To zniZuje prednosti visje hitrosti prenosa napram serijskim
komunikacijam z nizjo hitrostjo.
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Na Gigabit Ethernet je minimalna velikost podatkovnega okvirja 512 bytov, kar Se dodatno zmanjsanje
ucinkovitosti tipicno na manj kot 1%.

Nekateri industrijski ethernet protokoli Ze uveljavljajo spremembe, ki zmanjsujejo efekt te slabosti.
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Naslovi

Ipv4

Primerjava IPv4 - IPv6

Ipv4 ima samo 4 byte naslovnega prostora(4.294.967.296), kar je glavna pomankljivost.

1|7 24 Razred A 0d 0.0.0.0

0 | mrezni del(127) Uporabnik(16.777.216) Do 127.255.255.255
2 14 16 Razred B Od 128.0.0.0

10 mrezni del(16.384) Uporabnik(65536) Do 191.255.255.255
3 21 8 Razred C 0d 192.0.0.0

110 mrezni del(2.097.152) Uporabnik(256) Do 223.255.255.255
4 28 Razred D Od 224.0.0.0

1110 skupni naslov(268.435.456) Do 246.255.255.255
5 27 Razred E 0d 247.0.0.0

11110 Rezervirano(134.217.728) Do 255.255.255.255

Ipvé

Ipv6 ima 16 bytov naslovnega prostora(3,4028236692093846346337460743177e+38)

Vrsta dodelitve Oznaka(binarna) DelezZ naslovnega prostora
rezerviran 0000 0000 1/256
nedodeljen 0000 0001 1/256
rezerviran za dodelitev NSAP 0000 001 1/128
rezerviran za dodelitev IPX 0000 010 1/128
nedodeljen 0000 011 1/128
nedodeljen 0000 1 1/32
nedodeljen 0001 1/16
nedodeljen 001 1/8
individualni naslovi za ponudnike 010 1/8
nedodeljen 011 1/8
geografsko razporejeni individualni naslovi | 100 1/8
nedodeljen 101 1/8
nedodeljen 110 1/8
nedodeljen 1110 1/16
nedodeljen 11110 1/32
nedodeljen 1111 10 1/64
nedodeljen 1111 110 1/128
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nedodeljen 1111 11100 1/512
lokalno naslavljanje(link local) 1111 1110 11 1/1024
lokalno naslavljanje(site-local) 1111 1110 10 1/1024
skupni naslovi 1111 1111 1/256

Skupni naslovi

Anycast je nov nacin posiljanja preko skupnih naslovov v IPvé. Uporablja se v IP Multicast, Internet Relay
Chat, Network News Transfer Protocl, Protocol for SYnchronous Conferencing, Web onferencing
(WWCP). Omogoca enkraten prenos podatka, dokler je to mogoce. To je bistvena izboljSava v primerjavi
z IPv4.

Unicast
Poslji temu naslovu

Multicast
Poslji vsem ¢lanom skupine

Anycast
Poslji kateremu koli ¢lanu skupine

Celo
Celo datagrama IPv6 je v primerjavi z datagramom IPv4: preprosteje zgradbe,
fiksne dolzine (40 zlogov), manj polj v Celu (lpv4 - 14, ipv6 - 8).

RazSiritvena c¢ela

V IPv6 so za razne opcije predvideni razsiritvena Cela, ki vprimeru uporabe sledijo ¢elu IP v zapisanem
vrstnem redu:

DolzZina v oktetih status
Naslednije celo 40 obvezen
Celo datagrama Ipvé
(IP v6 header)
Naslednje spremenljiva opcija
celo
Opcije etap
(Hop-by-hop option header)
Naslednje spremenljiva opcija
celo
Usmerjanje

http://slovenska.lzdaja.si
Stran 75



http://77.38.33.244/

Izobrazevalni program: SSI TEHNIK MEHATRONIKE

Predmet: INO(Industrijska omrezja)

(Routing header)
Naslednje spremenljiva opcija
Celo
Nadzor drobljenja datagrama
(Fragment header)
Naslednje spremenljiva opcija
celo
Preverjanje avtenti¢nosti
(Authentication header)
spremenljiva opcija
Javni enkripcijski klju¢
(Encapsulating security payload header)
Naslednje spremenljiva opcija
Celo

Celo z opcijami cilja
(destination option)

Celo TCP 20 obvezen

Do 64k oktetov podatkov s preveritvenim
kodom na koncu

Celo opcij etap(Hop-by-Hop options header)
Celo z etapnimi opcijami Vsebuje informacije, ki jih mora, €e je €elo prisotno, preveriti vsak
usmerjevalnik na poti datagrama.

0 8 16 31
Naslednje celo | DolZina
Opcije

Sestavljajo ga tri polja:

Naslednje ¢elo (8 bitov) Pove tip naslednjega cela

DolZina cela (8 bitov) Dolzina Cela je podana v 64 bitnih enotah

Opcije Polje nastavljive dolZine vsebuje eno ali vec opcijskih dolocil. Vsako dolocilo ima
tri podpolja:

1. tip opcije (8 bitov)

2. dolzina podatkov opcije (8 bitov)
3. podatki

Tip opcije je razdeljen v tri dele:

1. spodnijih 5 bitov doloca opcijo,
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2. Zgornja 2 bita doloc¢ata akcijo, ¢e naprava ne prepozna opcije:
00 preskoci to opcijo in nadaljuje z obdelavo ostalih opcij
01 zavrzi paket
10 zavrzi paket in z ICMP poslji na naslov posiljatelja sporocilo problem s parametri_ (koda 2) z oznacbo
neznan tip opcije
11 zavrzi paket in z ICMP poslji na naslov prejemnika, ¢e ta ni skupinski, sporocilo problem s parametri
(koda 2) z oznacbo neznan tip opcije
3. tretji bit doloca, ali se na poti med posiljateljem in prejemnikom datagrama lahko spremenijo podatki
opcij.
Do leta 1997 je bila definirana le ena opcija: jumbo payload
orjaski paket, daljsi od 65 536 oktetov.
V primeru te opcije:
1. podatek v opciji dolo¢a dolzino podatkov v datagramu
2. najdaljsi orjaski datagram je dolg okoli 4 milijarde, oktetov podatkov, kar zadoSca za
prenos zelo velike video datoteke,

3. v dolzino podatkov v Celu IP so zapisane nicle
4. prepovedana je uporaba fragmentacijskega cela.

Celo usmerjanja(Routing header)

Celo za usmerjanje. Vsebuje navodila za usmerjanje datagrama skozi medomrezje. Celo usmerjanja
omogoca posiljatelju datagrama dolocitev poti preko toc¢no dolo¢enih naprav v medomrezju. Zato se za
to celo v angleski literaturi uporablja tudi ime Source Routing.

Genericna oblika cela ima doloCena naslednja polja

0 8 16 31
Naslednje celo | Tip usmerjanja | Dolzina cela
Opcije

naslednje ¢elo (8 bitov), pove tip naslednjega cela
tip usmerjanja (8 bitov), doloca tip usmerjanja
dolZina cela (8 bitov), doloca stevilo naslovov v ¢elu
preostale etape (8 bitov), vsebuje Stevilo etap, ki jih mora datagram se prehodoti do koncnega cilja
rezervacija (32 bitov), za bodoco uporabo podatki usmerjanja (dolZina odvisna od tipa
usmerjanja),specificni za tip usmerjanja
Ce usmerjevalnik ne prepozna tip usmerjanja, paket zavrze. Do sedaj je bil definiran le tip usmerjanja 0
doloca naslednja polja

0 8 16 31

Naslednje celo 0 | Stevilo naslovov | Naslednji naslov

rezervirano

Naslov1
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Naslov2

Naslov n

Splosna zgradba ¢ela usmerjevanja pri usmerjanju skozi n usmerjevalnikov.

Stevilo naslovov (8 bitov), dolZino &ela izrazi s stevilom zapisanih naslovov. V enem &elu jih je lahko
najvec 23.

naslednji naslov (8 bitov) vsebuje indeks naslednjega naslova,posiljatelj ga postavi na nic.

rezervacija (8 bitov), ni definirano

maska striktnosti (24 bitov), bitov maske od leve proti desni oznacujejo zaporedne naslove
usmerjevalnikov. Lega bitov od leve proti desni oznacuje zaporedne naslove usmerjevalnikov in
predpisuje,ali je naslov naslednje destinacije datagrama sosed predhodnemu naslovu (1: mora biti, O: ni
nujno)

naslov (128 bitov) vsebuje naslov usmerjevalnika, ki ga mora datagram preiti.

< Celo usmerjanja: :
Celo IPv6 | informacije o usmerjevalnikih 13,4 in 5 podathi

usmerjevalnik 2

usmerjevalnik 3

Primer uporabe ¢ela usmerjanja
Striktno usmerjanje
V maski so z 1 oznaceni vsi naslovi usmerjevalnikov na poti datagrama
Ce se na poti vrine nov usmerjevalnik, ki ni naveden v ¢elu usmerjanja, datagram ne
pride na cilj
Ohlapno usmerjanje
V maski striktnosti je z 0 oznacenih (vsaj nekaj) naslovov usmerjevalnikov na planirani poti

datagrama datagram zato lahko preide vse navedene usmerjevalnike, lahko pa potuje tudi
preko nenapovedanih
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Na primer, da sta striktno navedena na poti le usmerjevalnik 1, 4 in 5, usmerjevalnik 3 pa je ohlapno
naveden . V tem primeru bo v normalnih okolis¢inah datagram potoval po oznaceni poti 1-3-4-5, v
primeru izpada usmerjevalnika 3, pa bo ubral pot 1-2-4-5

Fragmentacijsko celo(Fragmentation header)

fragmentarno Celo. Vsebuje informacije, kako je poSiljatelj razdrobil originalni datagram v
fragmente. Pri IPv6 vir datagrama, pri izvedenem drobljenju datagrama, s fragmentacijskim
¢elom prejemnika obvesti, da okviri, ki jih poSilja, vsebujejo fragmente datagrama. Ker
fragmentacijo datagramov vrsi posiljatelj paketov, so usmerjevalniki razbremenjeni tega
opravila. Zato se znatno poveca njihova prepustnost (hitrost usmerjevanja).

0 8 16 29 31

Naslednje celo | Rezervirano | Odmik fragmenta | Rez | M

Oznaka originalnega datagrama

Naslednje Celo (8 bitov), pove tip naslednjega Cela

Rezervirano (8 bitov), polje je rezervirano za bodoco uporabo

Odmik fragmenta oznacuje, kje se podatki v fragmentu zacenjajo v originalnem
datagramu. Odmik merimo v 64 bitnihenotah, zato so podatki _z izjemo zadnjega
fragmenta lahko dolzine enaki mnogokratniku 64bitov.

Rez (2 bita), rezervirana bita za bodoco uporabo
Zastavica M (1 bit): 1: sledi Se en fragment, 0: zadnji fragment
Oznaka enoumno oznaci identificira originalni datagram. Oznaka

mora biti v Casu, ko je/bo paket v (med)omrezju edinstvena za naslov posiljatelja in
prejemnika.

Primer droblenja datagrama

ICMP: datagram je predolg

Ethemet

x MTU: 1500

usmerjevalnik 2

FDDI
MTU: 4500

FDDI
MTU: 4500

usmerjevalnik 1 gostite]

ICMP: discovery message: MTU=1500

Drobljenje datagrama se izvrsi glede na najmanjSo vrednost Maximum Transmission
Unit (MTU) podomrezja, ki je na poti datagrama.

Posiljatelj poslje prvi paket dolg 4500 oktetov (omejitev omrezja FDDI, na katerega
je prikljucen).

Ta paket usmerjevalnik 1 lahko posreduje preko podomrezja FDDI usmerjevalniku 2.
Usmerjevalnik 2 ve, da ima omrezje Ethernet omejitev MTU =1500 oktetov, zato
zavrze datagram PosSiljatelju poslje ukaz ICMP:Datagram too Big in sporocilo
ICMP:discovery message: MTU = 1500. Naslednji paket poSiljatelja ne bo daljSi od
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1500 oktetov, dodano mu bo fragmentacijsko Celo s podatki, kako je datagram
drobljen. Ce bi na poti paketa bilo omrezje s Se manjsim MTU, bi se opisani postopek
ponovil.

Ugotavljanje avtenti¢nosti(Authentication header)
Celo za avtentikacijo. Vsebuje informacije o avtenti¢nosti posiljatelja

Velika pomanjkljivost protokola IPv4 je, da ne omogoca ugotavljanje avtenti¢nosti sprejetega okvira in
ne pozna kriptografskega prekodiranja. Zato je mozno na komunikacijski poti proti volji posiljatelja
prestrezati, preusmerjati in spreminjati okvire. Zlorabe, ki se lahko pri tem zgodijo, zelo omejujejo
uporabo IPv4 v mnogih dejavnostih, kjer je avtenti¢nost in tajnost kljuénega pomena, na primer v
bancnistvu. Problem avtenti¢nosti in varnosti se pri omreZjih IPv4 v sploSnem skusa resevati v visjih
plasteh. Ta problem protokol IPvé reSuje s posebnim ¢elom s katerim zagotavlja, da je bil sprejeti paket
res poslan od avtenti¢nega izvora ter da med potovanjem ni bil spremenjen.

0 8 16 31
Naslednje celo | Dolzina podatkov |

Security Parameter Ind.  (SPI)

Sekvencni stevec (Za preprecevanje pon.)

Avtentikacijski podatki

Polja

dolZina (8 bitov), dolzina podatkov o avtenti¢nostiv 32-bitnih besedah
SPI (32 bitov), indeks algoritma, ki izracuna podatke avtenti¢nosti
Stevec (32 bitov) sluzi za stetje ponavljanja

Podatki avtentienosti (spremenljiva dolZina), vsebina je odvisna od uporabljenega algoritma ugotavljanja
istovetnosti

Podatki avtentienosti se rafunajo z razlienimi algoritmi.

Najpogosteje se uporabljata DES in MD5

Avtenti¢nost se ne glede na uporabljen algoritem racuna za ves datagram z izjemo polj, ki se med
prenosom spreminjajo (za ta polja se pri racunanju avtenti¢nosti upostevajo nicle)

Racunanje avtenti¢nosti se izvede pred fragmentacijo datagrama

S Stevcem ponavljanja preprecimo, da bi se pri ponovnem posiljanju paketa (zaradi ugotovljene napake
med prenosom) ponovil varnostni algoritem za zagotavljanje avtenticnosti

Enkripcijsko ¢elo(Encryption security payload header)
Celo za kriptografsko za¢ito. Vsebuje javni klju¢ za¢ito podatkov
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Zagotovitev avtenti¢nosti sicer resi problem preverjanja pravega izvora podatkov, ne zas¢iti pa poslanih
(zaupnih) podatkov pred nepooblaséenim pregledom.

Tajnost podatkov zagotovimo z enkripcijo podatkov.

Za zagotovitev tajnosti poslanih podatkov so bili (3ele) leta 1995 predlagani predlogi standardov za to
podrocje:

| RFC 1825: Pregled varnostne arhitekture

| RFC 1826: Opis razsiritve IP z avtentikacijo paketov

| RFC 1828: Posebnosti avtentikacijskih mehanizmov

| RFC 1827: Opis razsiritve IP z enkripcijo

| RFC 1829: Posebnosti kriptografskih mehanizmov

IPv4 pogojno podpira tudi te mehanizme, pri IPv6 pa so sestavni del protokola.

Z enkripcijskim ¢elom kriptogram, ki zagotovi visok nivo tajnosti podatkov.

Enkripcijsko ¢elo lahko vsebuje tudi podatke avtenti¢nosti vira.

0 8 16 31
Security Parameter Ind.  (SPI)
Sekvencni stevec (Za preprecevanje
pon.)

Enkripcijski podatki

Polnilo(0-255 oktetov)

| Dolzina polnila | Naslednje ¢elo

avtentikacijski podatki

Kriptogram lahko vsebuje enkapsuliran datagram od zaporedne Stevilke paketa v
enkripcijskem celu nadalje ali pa ves datagram.

| enkripcijsko nezaséiteno | enkripcijsko za$titeno |
IPv6 &elo razéiritvena éela| gelo ESP podatki IP |

Kadar je enkapsuliran ves datagram, prenos zahteva tako imenovano tuneliranje
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| enkripcijsko nezasciteno [ enkripcijsko zasciteno

IPv6 celo razdiritvena dela|éelo ESP|IPv6 éelo razdiritvena Cela| podatki IP

Sfriranje celotnega okvira onemogo¢i delovanje analizatorjev prometa, saj sta
naslova izvora in ponora skrita.

V osnovi je bil ta nacin enkripcije razvit za zascito s pozarnimi zidovi. Ta izvede
enkripcijo poslanega paketa, doda pa mu svoje Celo z naslovom sprejemnega
pozarnega zidu.

Sprejemni pozarni zid odstrani enkripcijo in paket v originalni obliki poslje
naslovljeni napravi v originalni obliki.

Za posiljatelja in prejemnika sta pozarna zidova in/ali enkripcija transparentna

B
tunel EPS | O BE%
[m][=]1
mzam Fhrnl intemet upurabniki

Celo z opcijami cilja(Destination options)
Celo z opcijami za vmesne cilje Vsebuje opcije, ki se obdelajo v prvem cilju datagrama, ki je zapisan v
naslovu prejemnika in nato zaporedoma v vseh destinacijah nastetih v ¢elu usmerjanja.
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Realno ¢asovni mikrosekundni protocol z vgrajenim ethernetom

Problem

Ethernet s svojim naklju¢nim dostopom in zaznavo kolizije dobro resuje zahteve lokalnih mrez,
popolnoma odpove pri realno ¢asovnih sinhronizacijah podatkov na u sekundnem ¢asovnem nivoju.
Poleg ETH(Ethernet) naslovnega prostora bi si Zeleli RTM(Real Time Memory) naslovno podrocje, kjer bi
imeli sinhronizirane podatke ostalih naprav prikljucenih v lokalno omrezje v ¢asu boljSem od 1 u
sekunde, to je ¢as v katerem naredi signal po svetlobnem vodniku 240m in 100-120m po bakreni parici.
Mikro sekundni realno ¢asovni protokol RTP zagotavlja prenos izmerjenih podatkov na katerokoli tocko
znotraj krogle premera L1m v 1 uS ali bolje. Zato je potrebno definirati prekinitveno rutino
(DMAADRTM), ki prestavi aktivne podatke(Active Data - AD) na RTM podro¢je. Cas prejemanja in
preverjanja kontrolne vsote (RT) je potreben pri sprejemu telegrama. Direktni dostop do pomnilnika
(DMARTMAD) poskrbi , da prejeti podatki pridejo iz RTM podrocja na aktivne podatke (AD).u sekundni
realno ¢asovni protokol prestavi AD oddajnika v AD prejemnika v ¢asu 1S ali hitreje.Direktni dostop do
pomnilnika (DMARDTM) poskrbi za prenos aktivnih podatkov(AD) na realno ¢asovno podrocje (RTM).

Problem masovnega priklopa resuje ¢asovno deljenje realno ¢asovnih segmentov(RTMPS), ki za ceno
hitrosti sinhronizacije RTM podrocja, omogoci hkratni priklop do 160 RTM/ETH naprav in seveda
neomejeno ETH naprav.

Resitev problema

Nakazana je resitev problema, neko¢ morda opisana v doktoratu in inplementirana v prakso. To zadnje

bo zagotovo, morda ne ravno v tej obliki na predlagan nacin, vendar je realno¢asovnost na nivoju 1
sekunde tako splosna potreba, da bo trg slej ko prej delezen preizkusa velikega Stevila standardov, ki
bodo resevali sinhronizacijo podatkov v realnem casu. Da bo zagotovo resitev, ki bo prezivela ta test,
najboljsa, najcenejsa in za uporabnika nevidna je jasno. Vse komunikacije bodo potekale v isti
arhihekturi kot danes, z enakimi standardnimi storitvami, le da bo v ozadju odprta moznost izredno
hitrega sinhroniziranja podatkov na dvoportnih RAM podrocjih, ki jih bodo izkoris¢ali na novo uvedene
realnoCasovne storitve. In to ne izpostavljene ethernetnemu nakljucju in ne omejene s hitrostmi, ki jih
omejuje 20 let star komunikacijski fizicni standard. Opisan postopek se ustavlja ob samih naravnih
omejitvah hitrosti svetlobe in je tako absoluten, neprekosljiv, vsaj v danes znanem fizikalnem svetu.
Realno ¢asovne komunikacije bodo¢nosti bodo imele $e en dodan nivo enkapsulacije(vstavljanja) in
bodo pokrivale tako realnocasovne zahteve, kakor mnozicen priklop velikega Stevila naprav, kar je
navidez nezdruZljivo.
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10Gbaud asinhroni prenos

Pri hitrosti 10Gbaud pomeni 1nS 1 byte prenosa. Vsak byte ima poleg 8 bitov podatkov Se liho pariteto in
sinhronizacijsko pavzo(logi¢na 0) skupaj 10 prenesenih bitov v 1nS. Take hitrosti v praksi dosegamo z
(I11)bakreno parico , steklenimi viakni ali telemetrijo.

100Gbaud asinhroni prenos
Pri hitrosti 100Gbaud pomeni 0.1nS 1 byte prenosa. Tehnologija je v razvoju omogoca pa prenos ETH
telegrama v enem kosu brez fragmentirania. Pri hitrosti 100Gbaud imamo tudi 19 x vecii RTM prostor na

Slika1l Prenos podatkov znotraj telegrama
1dpIravo.

Osnovni 1pS cikel

Osnova je ¢asovno prozen protokol (K1)(TTP - Time trigered protocol) s periodo 1 uS. Znotraj
mikrosekunde si sledi 16 telegramov dolzine 32 nS in 1 telegram dolZine 182 nS pri komunikacijski
hitrosti 10Gbaud ali 100Gbaud. Pavza med telegrami je 18 nS. Vsak telegram ima 5 nS dolgo
sinhronizacijo(pre ambula) in 3 nS dolg iztek (post ambula). Nacin sinhronizacije predstavljen v tem delu
ne omogoca toc¢ne periode, ker je le-ta odvisna od sinhronizacijskega pogreska, ki bo opisan kasneje.

RTM/ETH podatkovno podrocje

Slika2 Sledenje telegramov znotraj 1pS cikla R ‘ ST 16x
22(308) bytov, dostopnih sistemu preko naslovnega prostora. Za RTM/ETH podatke skrbi mreZna kartica
in so dostopni preko dual port pomnilnika. Ker lahko ETH podrocje postavimo na dobro znane naslove,
se ETH/RTM mrezna kartica, obnasa kot navadna ETH mreZna kartica, dokler operacijski system ne
nadgradimo z RTM funkcijami.
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Slika3 RTM/ETH podatkovno podrocje
Vsaki postaji v RTM/ETH mrezZi pripada polje 20(308)bytov na RTM podatkovnem prostoru. Tu hranimo
podatke o zakasnitvi kraka postaje iz katere prihaja telegram, 16 RTM podatkov in TO, ki pomeni stevilo
K sekundnih ciklov od zadnjega osveZevanja RTM podatkov.

Lokalna RTM10(100)/ETH10(100) mreZa

Realno ¢asovna mikro sekundna RTM10(100)/ETH10(100) lokalna mreza ima obliko zvezde s centralnim
ojacevalnikom (repeater - hub) in kraki za RTM10(100)/ETH10(100) (Naprave ki potrebujejo RTM10(100)
podrocje in Ethernet funkcionalnost) in ETH10(100)(Naprave, ki potrebujejo samo Ethernet
funkcionalnost) naprave. Kraki za RTM10(100)/ETH10(100) naprave so dolgi do L1m, kraki za ETH10(100)
naprave so dolgi do L2m. RTM10(100)/ETH10(100) naprav je lahko do 160, ETH10(100) naprav je lahko
poljubno Stevilo. Protokol ne predvideva povezovanja lokalnih odsekov omreZja, zato govorimo o realno
¢asovnem 1S prenosu podatkov znotraj krogle s premerom L1m, oziroma L2m za ETH10(100) naprave.
L1 ima svoje meje v hitrosti procesiranja in prenosa podatkov skozi medij, L2 ima svoje meje v dusenju
medija.

Gre za simetri¢no zvezda postavitev s standardnimi povezavami(sukana parica, opti¢no vlakno, RF
prenos), kjerkoli v kraku ali ojacevalniku lahko naredimo most na IEEE811.3 Ethernet ali katero koli
drugo danes uporabljano omrezZje. Tu opisana RTM10(100)/ETH10(100) resitev celo omogoca prehod
RTM10(100) in ETH10(100) podatkov preko mosticka. RTM10(100) podatke prenasamo preko mosti¢ev v
poljubno stevilo lokalnih odsekov RTM10(100)/ETH10(100) mrezZ z zakasnitvami reda 1uS ali manj na

Slika4 Zvezda postavitev RTM/ETH naprav
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Slika5 Segmentacija RTM/ETH in ETH naprav
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Meritev linijske zakasnitve

Svetloba naredi v 1 uS priblizno 300m v vakumu, 240m po svetlobnih vodnikih in 100-120m po bakreni
parici. Protokolna sublimacijska tocka je v ojacevalniku. Za pravilno sinhronizacijo telegramov rabimo
podatek o zakasitvi linije od naprave do ojacevalnika. V ta namen izmerimo zakasnitev linije(DTM - delay
time measure).

Meritev linijske zakasnitve se opravi z merilnim vezjem za vsako ETH10(100)/RTM10(100) ali ETH10(100)
linijo pred sinhronizacijo v omreZje. Za te namene se uporabi poseben merilni telegram. Za odklop ali
priklop ETH10(100)/RTM10(100) ali ETH10(100) linije na sublimacijsko tocko ojacevalnika se uporabi
poseben telegram. Sublimacijska tocka se odklopi tudi po mrtvem ¢asu linije(Time dead line - Tdl), ko se
predpostavlja izpad linije. Meritev se opravlja na nS natancno , v tem ¢asu naredi svetloba v vakuumu
30cm, svetloba po svetlobnem vodniku 24cm in signal po bakreni parici 10 do 12 cm. Meritev
predpostavlja enako dolzZino sprejemne Rx in oddajne Tx linije. Ker merimo ¢as potovanja merilnega
telegrama od naprave do ojacevalnika in nazaj lahko dolzino dejansko izmerimo Se za polovico bolj
natancno. Nadaljnje izvajanje bo pokazalo, da nas zanima samo zakasnitev linije in ne medij, zato je
protokol neodvisen od medija.

Meritev neaktivnosti oddaine liniie
Slika 6 Meritev linijske zakasnitve - DTM
Naprava priklju¢ena v RTM10(100)/ETH10(100) omreZje mora oddati telegram (RTM10(100)

ali ETH10(100)) vsaj vsake Ti. Ce je naprava neaktivna dalj kakor Ti v mS se jo odklopi iz
sublimacijske tocke. Za ponovni priklop naprave rabimo RTM10(100)/ETH10(100) — ON
telegram iz odklopljene naprave. Ti predlagam okoli 10 mS. Kriti¢ne so naprave s samo
ETH10(100) funkcijo, ker nimamo stalnih RTM10(100) telegramov in moramo programsko
zagotoviti prazne ETH telegrame, ki resetirajo Ti Stevec. Ojacevalnik ima torej v vsaki liniji
logiko za prepoznavanje RTM/ETH — ON in RTM/ETH — OFF telegramov in Stevec
neaktivnosti linije Ti.

Slika7 Meritev neaktivnosti oddajne linije
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Porazdeljena sinhronizacija

Pravilno posiljanje telegramov ob pravem ¢asu je predpogoj za tvorjenje protokola v sublimacijski tocki
ojacevalnika. Naprava ima podatke o zakasnitvi linije LTDx in sprejema telegrame po liniji RX. Kljucen je
¢as oddaje telegrama po oddaijni liniji TX in to ob pravem ¢asu, da ravno prispe do sublimacijske tocke ko
je po protokolu to potrebno.

Oznacimo fronte telegramov RTM kot sinhronizacijske znacke Sx protokola. V sublimacijski tocki
ojacevalnika velja, da si sinhronizacijske tocke So do Sss sledijo na 50 nS, nakar sledi 200nS pavza za ETH
telegrame. Ker vsaka RTM/ETH naprava posilja telegrame ciklicno na 1S je potrebno izvrsit popravke v
primeru razglasitve. Pri prejemanju naprava n prejema skupni signal z LTD, zakasnitvijo. Pri oddajanju
moramo poslati telegram LTD,, pred potrebnim ¢asom glede na sublimacijsko tocko. Ta predpostavka
velja v primeru enakih dolzZin in materiala Rx in Tx linije.

slika8 Casovni okvir porazdeljene sinhronizacije

Sn, =n*50nS
Rx,:S, =n*50nS + LTD,
Rx,, :S,, =m*50nS + LTD

Ix,:S, =n*50nS - LTD,
Ix, :S, =m*50nS - LTD,

ATn =S, (Rx)- S,(Ix)- Ic
ATn =f(m,n)*50nS - 2*LTD, - Ic

Oblike telegramov

Vsi telegrami imajo na zacetku 5 bytov namenjenih sinhronizaciji(pre ambula) 1 byte je rezerviran za
tip(type) telegram in 1 byte za stevilko postaje. Na koncu imamo 4 byte ciklicne redundantne kode(CRC)
in 3 byte izteka(post ambula). RTM in ETH telegram sta definirana za hitrost mreze 10Gbaud in
100Gbaud. Merilni in nadzorni telegram potekajo vedno pri hitrosti 10Gbaud. Pri obeh hitrostih
ohranjamo podobno sledenje telegramov (Slika 1).

RTM10 11H 32 Realno ¢asovni podatki postaj
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RTM100 66H 32 Realno ¢asovni podatki postaj

ETH10 22H 182 Ethernet podatki postaj

ETH100 77H 182 Ethernet podatki postaj

DTM 33H 32 Telegram za merjenje zakasnitve linije

RTM/ETH - ON 44H 32 Prikljucitev na sublimacijsko tocko

RTM/ETH - OFF 55H 32 Odklop iz sublimacijske tocke
RTM10 telegram

5 FFH Preambula

1 11H Type

1 N(0-15)

2 LDTn(nS)

16 RTM

4 CRC

3 FFH Postambula

RTM10 telegram je dolg 32 bytov ali 32 nS. Sinhronizacijski glavi(preambula) sledi tip(11H) ki definira
telegram. Sledi Stevilka postaje N. Naslednje integer polje je podatek o zaksnitvi linije postaje, ki je
telegram poslala. Koristnih RTM podatkov je 16 bytov. Le-ti se zbirajo v distribuiranih RTM tabelah
postaj. Na koncu imamo 3e 4 bytno CRC kodo in 3 byte izteka(postambula).
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RTM100 telegram
5 FFH Preambula
1 12H Type
1 N(0-15)
2 LDTn(nS)
304 RTM
4 CRC
3 FFH Postambula

RTM100 telegram je dolg 320 bytov ali 32 nS. Sinhronizacijski glavi(preambula) sledi tip(66H) ki definira
telegram. Sledi Stevilka postaje N. Naslednje integer polje je podatek o zaksnitvi linije postaje, ki je
telegram poslala. Koristnih RTM podatkov je 304 bytov. Le-ti se zbirajo v distribuiranih RTM tabelah
postaj. Na koncu imamo Se 4 bytno CRC kodo in 3 byte izteka(postambula).

ETH10 telegram
5 FFH Preambula
1 22H Type
1 N(0-255)
1 C(0-9)
2 LDTn(nS)
1 Nv(1-165)

suhel.raspberryip.com

Stran 90


https://suhel.raspberryip.com/

Izobrazevalni program: SSI TEHNIK MEHATRONIKE

Predmet: INO(Industrijska omrezja) dodatek

165 ETH
4 CRC
3 FFH Postambula

ETH telegram je dolg 182 bytov ali 182 nS. Sinhronizacijski glavi(preambula) sledi tip(22H) ki definira
telegram. Sledi Stevilka postaje N in Stevec ETH telegramov C. Naslednje integer polje je podatek o
zaksnitvi linije postaje, ki je telegram poslala. Nv je Stevilo veljavnih ETH bytov. Koristnih ETH podatkov
je 165 bytov. Na koncu imamo Se 4 bytno CRC kodo in 3 byte izteka(postambula).

ETH telegrami sledijo RTM telegramu Stevilka 15. Rezervirani ¢as 200nS je izkoris¢en za nakljucni dostop
vseh(do 254) naprav v segmentu RTM/ETH mreZe. Za prenos Ethernet telegrama dolZine 1554 rabimo 10
zaporednih posiljanj ETH telegrama. Novo posiljanje telegrama je po nacelu naklju¢nega dostopa z
zaznavo kolizije in uporabo Ethenet metod za razresitev nastale kolizijske situacije.

ETH100 telegram
5 FFH Preambula
1 77H Type
1 N(0-255)
2 LDTn(nS)
2 Nv(1-1802)
1802 ETH
4 CRC
3 FFH Postambula

ETH telegram je dolg 1820 bytov ali 182 nS. Sinhronizacijski glavi(preambula) sledi tip(2H) ki definira
telegram. Sledi Stevilka postaje N. Pri tej hitrosti lahko standardno dolzZino telegrama posljemo v enem
kosu in ne rabimo fragmentiranja. Naslednje integer polje je podatek o zaksnitvi linije postaje, ki je
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telegram poslala. Nv je Stevilo veljavnih ETH bytov. Koristnih ETH podatkov je 165 bytov. Na koncu
imamo 3e 4 bytno CRC kodo in 3 byte izteka(postambula).

ETH telegrami sledijo RTM telegramu stevilka 15. Rezervirani ¢as 200nS je izkoris¢en za naklju¢ni dostop
vseh(do 254) naprav v segmentu RTM/ETH mreZe. Za prenos Ethernet telegrama dolZine 1554 rabimo
rabimo pri 100Gbaud mreZi samo eno posiljanje, kar je velika prednost proti 10Gbaud mrezam, kjer
moramo ETH telegram fragmentirat. Novo posiljanje telegrama je po nacelu naklju¢nega dostopa z
zaznavo kolizije in uporabo Ethenet metod za razresitev nastale kolizijske situacije.

DTM telegram

DTM telegram je dolg 32 bytov ali 32 nS. Sinhronizacijski glavi(preambula) sledi tip(33H) ki definira
telegram. Sledi stevilka postaje N in 18 bytov polnila. Na koncu imamo $e 4 bytno CRC kodo in 3 byte
izteka(postambula).

5 FFH Preambula
1 33H Type

1 N(0-15)

18 FOH Polnilo

4 CRC

3 FFH Postambula
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RTM/ETH - ON telegram

DTM telegram je dolg 32 bytov ali 32 nS. Sinhronizacijski glavi(preambula) sledi tip(44H) ki definira
telegram. Sledi stevilka postaje N. Naslednje integer polje je podatek o zaksnitvi linije postaje, ki je
telegram poslala, sledi ¢as Ti(mS), to je ¢as po katerem se v primeru neaktivnosti postaje linija prekine in
14 bytov polnila. Na koncu imamo $e 4 bytno CRC kodo in 3 byte izteka(postambula). Ta telegram
aktivira sprejemno in oddajno linijo sublimacijske tocke.

5 FFH Preambula
1 44H Type

1 N(0-15)

2 LDTn(nS)

2 Ti(mS)

14 FOH Polnilo

4 CRC

3 FFH Postambula

RTM/ETH - OFF telegram

DTM telegram je dolg 32 bytov ali 32 nS. Sinhronizacijski glavi(preambula) sledi tip(55H) ki definira
telegram. Sledi stevilka postaje N. Naslednje integer polje je podatek o zaksnitvi linije postaje, ki je
telegram poslala. in 16 bytov polnila. Na koncu imamo $e 4 bytno CRC kodo in 3 byte
izteka(postambula). Ta telegram deaktivira sprejemno in oddajno linijo sublimacijske tocke.
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5 FFH Preambula

1 55H Type

1 N(0-15)

2 LDTn(nS)

16 FOH Polnilo

4 CRC

3 FFH Postambula
Protokol

Meritev linijske zakasnitve

RTM/ETH naprava najprej poslje DTM(Type 33H) telegram in izmeri Cas, ki ga le ta potrebje, da se vrne
po mreZi na nS natan¢no. Meritev zahteva ¢asovno bazo 1GHz in ustrezne hitre stevce, ki izmerijo ¢as
potovanja telegrama. V ¢asu meritve je sublimacijska tocka ojacevalnika lo¢ena od merjenega kraka
mreZe. Sama meritev je stvar merilnega programa, ki lahko DTM telegram poslje poljubnokrat in s
pomocjo povprecenja dobljenih rezultatov izracuna ¢asovno zakasnitev linije TDLn. Merilni program
izloCi oc¢itno napacne rezultate in koncni rezultat deli z dve. Pri meritvi predpostavimo enako dolzino
sprejemne in oddajne linije, kar je pri sukani bakreni parici enostavno izvedljivo, pri optiénem vodniku pa
zahteva pozornost monterja.

Zelo pomembna je ugotovitev, da medij ne vpliva na meritev, ker nas ne zanima dejanska dolZina
temve¢ samo zakasnitev linije. Ce predpostavimo da imamo za prenos telegrama med dvema
RTM/ETH100 napravama 892 nS(446 nS od ojacevalnika do RTM postaje) si lahko izraéunamo polmer
krogle L1(Slika 3), ki ga dosezemo z razli¢nimi tehnologijami prenosa. Za RTM/ETH10 naprave je ¢as
prenosa 936 nS, zato je ustrezno daljsa razdalja L1.
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Wireles 30 133,8 140,4
Opticni vodnik 24 107,0 112,3
Sukana parica 10-12 44,6-53,5 46,8-56,1

Dejansko je ime protokola upravi¢eno, do izracunanega polmera RTM mreZe. Prav ni¢ nas pa ne
omejuje, da v primeru potrebe krak enostavno podaljsamo, le , da v tem primeru skupna zakasnitev RTM
podatkov presega 1uS.

Dolocitev Stevilke postaje N

RTM/ETH protokol zahteva dolocitev Stevilke postaje za RTM in MAC naslova ETH. DTM
telegram ima lahko poljubno Stevilko postaje N(predvideno 0), ker ne oddaja na sublimacijsko
tocko. Tudi RTM/ETH — ON telegram ima lahko poljubno Stevilko postaje N(predvideno 0), ker
se priklop sublimacijske tocke izvrSi po poSiljanju telegrama. Sedaj sledi prisluskovanje mrezi in
ugotavljanje prve proste RTM Stevilke(0-15). Tu je moZen scenarij, kolizije v primeru dveh
naprav, ki bi so¢asno ugotavljale prosto Stevilko postaje. Prednastavljene Stevilke postaj niso
mozne. Kolizijo se ugotavlja in odpravlja po principu ETH mreZz. ETH telegram dobi MAC
naslov po principu dodajanja MAC naslovov. Ce zmanjka RTM $tevilk se lahko naprava vedno
priklopi kot ETH. Sistemski administrator bo moral samo paziti, da v enem segmentu RTM/ETH
mreZe ne bo predvidel ve¢ kakor 160 RTM naprav.

Vklop kraka mreZe na sublimacijsko to¢ko

Z RTM/ETH ON telegramom(Type 44H) vklopimo krak na sublimacijsko tocko. To se zgodi po
koncu telegrama. Od tega trenutka dalje lahko oddajamo telegrame preko Tx linije in
sprejemamo telegrame preko Rx linije. Sublimacijska tocka se avtomati¢no odklopi od kraka ce
je Tx nedejaven Ti sekund. ETH napravam se lahko zgodi, da jih ojacevalnik odklopi od
sublimacijske tocke, Ce naprava ne poslje nobenega ETH telegrama vec kakor Ti mS. ETH
telegrame naprav ki izkoriS¢ajo samo ETH povezavo moramo zagotoviti programsko na cas , ki
je krajsi od Ti(predvidoma 10 mS).

Zaznava RTM/ETH ON telegramov je v DTMSn sekciji kraka ojacevalnika.
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ll sekunda

AD podatkovni tok

AD — activ data, so aktivni podatki sistema. p sekundni protokol vzpostavi 1Mbs podatkovni tok
med aktivnimi podatkovnimi naslovi naprav segmenta RTM/ETH mreZe in to z zakasnitvijo 1pS
ali bolje.

DMAADRTM10 |2 Direkten prenos AD podro¢ja na RTM podrocje
DMAADRTM100 | 38 Direkten prenos AD podrocja na RTM podrocje
2xL.TD 800 2 x zakasnitev najdaljSega kraka
RT 32 Sprejem in obdelava RTM telegrama
DMARTMADI10 |2 Direkten prenos RTM podro¢ja na AD podrocje
DMARTMAD100 | 38 Direkten prenos RTM podrocja na AD podrocje
Skupaj 864 Skupaj prenos aktivnih podatkov
RTM/ETH10
Skupaj 908 Skupaj prenos aktivnih podatkov
RTM/ETH100

RTMADT

RTMADT je tabela kazalcev na aktivne podatke sistema. Uporablja se za hitre direktne dostope
do aktivnih podatkov v DMAADRTM in DMARTMAD prekinitvah. Vsaka skupina po 8
bytov(64 bitov) RTM podrocja ima svoj absolutni kazalec na odgovarjajoco lokacijo aktivnih
podatkov (AD). Ker imamo do 16 RTM/ETH naprav moramo imeti 2 x 16 polnih naslovov do
aktivnih podatkov.

Ob upostevanju danasnje hitrosti delavnega pomnilnika (1GHz) je za prenos 16 bytov RTM
pomnilnika na ustrezno AD podrocje ali obratno potrebno 16nS. V najslabSem primeru bi
porabili za prenos 16 RTM podatkov na AD podrocje 32nS v 1pS okviru, kar je pribliZzno 3,2%
razpoloZljivega Casa podatkovnega vodila.

Pri 100 Gbaud mreZah imamo RTM podrocje veliko 16 x 304 bytov, kar je 16 x 38 skupin
podatkov po 64 bitov. Pri upoStevanju prepustne hitrosti vodila delavnega pomnilnika (1GHz) bi
v najslabSem primeru porabili 16 x 38 = 608nS v 1 uS, kar je 60,8% razpoloZljive hitrosti
podatkovnega vodila.

RTM/ETH10 2x16 3,2%
RTM/ETH100 38x16 60,8%
DMAADRTM

DMAADRTM je direktni dostop do aktivnih podatkov(AD) sinhronizirana s poSiljanjem RTM
podatkov postaje. DMAADRTM se proZi 40nS pred predvidenim poSiljanjem RTM telegrama in
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prenese 16 AD podatkov na RTM podroc¢je. DMAADRTM prekinitve imajo svoje registre , kar
minimizira delo s skladom. Cas od proZitve DMAADRTM do po3oljanja RTM telegrama se
priSteje LTD podatku RTM telegrama, tako dobimo v sublimacijski tocki RTM telegram z
neodvisnimi naslovnimi podatki in pravilno zakasnitvijo. V realnih napravah(PC npr) imamo Se
DMA (Direct Memory Access) prekinitve, ki so navadnim prekinitvam nadrejene s strani napravi
nadrejene naprave. Naprava z RTM/ETH mreZno kartico bo morala imeti dovolj realnega Casa,
da bo lahko servisirala DMAADRTM prekinitve(DMA ki servisira RTM/ETH kartice ima
najvisjo prioriteto). DMAADRTM je lahko proZen tudi na 50 nS, zato je nujna uporaba tabele
kazalcev na aktivne podatke (RTMADT).

Tu je Se en problem, namrec periferija(npr AD pretvornik) ponavadi nima funkcije zakasnjenega
proZenja AD pretvorbe, ki bi se zgodila pretvorbeni ¢as pred prozenjem DMAADRTM
prekinitve. Proizvajalci senzorske in druge periferije, bodo morali predvideti zakasnjeno
proZenje A/D pretvorbe, ki bo gotova ravno pred proZenjem DMAADRTM. Pomembna je tudi
hitrost AD in DA pretvorbe(oziroma katere koli obdelave podatkov), ker le-ta pravzaprav
enakopravno vstopa v zakasnitveno verigo RTM/ETH mrez.

DMARTMAD

DMARTMAD je direktni prenos RTM podrocja do aktivni podatkov(AD), neposredno po prejemu sveze
kopije RTM podatkov za vsako postajo. DMARTM prozi mrezna avtomatika neposredno po prejemu
svezih RTM podatkov za vsako RTM/ETH postajo posebej. DMARTMAD je lahko tudi na 50nS, zato je
nujna uporaba tabele kazalcev na aktivne podatke (RTMADT). Pri danasnji hitrosti delavnega pomnilnika,
je poraba ¢asa pri RTM/ETH100 mrezZah zelo velika. Stanje se bo izboljsalo, ko bodo tercialna podatkovna
vodila pridobila na hitrosti.

RTMPS

RTMPS(Real Time Memory Place Share), je moZnost opisanega protokola, da posamezen realno
casovni segment deli z do 10 RTM/ETH postajami. Seveda so potem sinhronzacijski casi 10 x
dalsi, vendar nam mehanizem omogoci vecje Stevilo priklopljenih RTM/ETH postaj na mreZni
segment. Za identifikacijo poSiljajoCe postaje se uporabi N pomnoZen z 10 x Stevilko postaje na
RTM segment. Tako imamo lahko npr 0-ti RTM segment deljen med 10 RTM/ETH naprav, ki
imajo RTM podrocje sinhronizirano vsake 10pS, kar je za vecino RTM procesov vec kot dovolj
hitro. Seveda imamo lahko Se vedno na istem mreZnem segmentu 15 RTM/ETH naprav
sinhroniziranih na 1pS in poljubno Stevilo ETH naprav.

RTM prostor postane dolg 78848 x 10 bytov = 788480 bytov = 0.78 Mbyte, kar je pri danasnji
tehnologiji zanemarljivo.

Povzetek

0 delu

Tretje individualno delo je priprava na doktorat. Obravnavana tema je Siroka in temeljno posega
na obstojecCe podrocje lokalnih mreZ. Delo upoSteva stanje tehnologije in teoreticno obdela
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zmogljivosti realnoc¢asovnih mikrosekundnih lokalnih mreZ z vsebovanim ethernetom. Vse
uporabljane tehnologije obstajajo ali v komercialni uporabi ali na razvojnih policah laboratorijev.
Z uporabo meritve zakasnitve linije, uporabo topologije zvezde in vsebovanim ethernetom
opisani protokol in strojna topologija zdruZuje realnoCasovne zahteve in masovni priklop na
lokalno mreZo.

MreZa zgrajena po idejah opisanih v tem delu bo(bi) izgledala podobno kot danes uporabljana
topologija, le da dodaja odzivnost, ki se pribliZuje naravnim omejitvam zaradi hitrosti svetlobe.
V doktoratu bom opisano temo nadgrajeval , objavil Sirsi strokovni javnosti , izpopolnil
simulacije in pokazal izvedbeno pot.

Ugotovitve

RTM/ETH mreZe narejene po tu predstavljenem principu bodo zadovoljevale potrebo po
sinhronizaciji realnocasovnega RTM podrocja med napravami in masovnega ETH priklopa
naprav za izmenjavo podatkov. Pri hitrostih, ki so povsem na mejah naravnih omejitev svetlobne
hitrosti moramo na novo definirati prioritete podatkovnih tokov in spremeniti zasnovo DMA in
skladovnih(stack) prekinitev. Prepustnos 100Gbaud mreZe je teoreticno 1000000 ETH
telegramov na sekundo(1802Mbyte/sek/mreZo) in zmoZnost ustvariti podatkovni tok 38 x 64bit
AD(activ data) to AD na postajo(do 16(160) RTM postaj) na 1(10)psekundo v krogli s
premerom 107 m, ¢e uporabimo kot medij svetlobno vlakno.

Se veliko bolj uporabne so zagotovljene prepustnosti zaradi RTM podro¢ja. To delo sicer ne
posega v Siroko uporabnost in nove standardne funkcionalnosti , ki jih moramo Se odkriti in
zapisati. Zamislimo si standarden FTP, ki lahko pri prenosu ugotovi , da sta obe napravi
RTM/ETH in izkorist prosti del RTM kanala, ki ima zagotovljeno prepustnost 1000000 RTM100
telegramov po 304 byte, kar je 304Mbyte/sek/napravo. Tu lahko hkrati prenaSamo podatke na
vseh 16 RTM/ETH.

RTM/ETH mreZa ohranja vso funkcionalnost obstojecih ETH mreZ in doda RTM
funkcionalnost. Pokazal sem tudi, povezljvost obstojecih in RTM/ETH mrez in celo RTM/ETH
mreZ med sabo. Z deljenjem posameznega RTM segmenta med 10 naprav protokol omogoci
casovno/zmogljivostne optimizacije.

RTM/ETH mreZe zaradi izrednih zahtev po procesorski moci, postavljajo omejitve glede DMA
dostopov ostalih procesorju nadrejenih sklopov(Diski, video). Zaradi osnovnega 50pS cikla, je
edina DMA nadrejena naprava lahko RTM/ETH mreZa.
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Raspberry OS
Opis nekaj standardnih programov, ki jih predpisuje TCP/IP standard. OS ima standardne ukaze in
omogoca njihovo izvajanje v Terminalnem oknu.

Ifconfig

Datoteka Uredi Zavihki Pomoc

suhel-sola: ifcon

F=

(UNSPEC)

A erraor

ihsuhel-sola:
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If config izpiSe nastavitve lokalnih mrez.

Traceroute

Datoteka Uredi Zavihki Pomoc

Tracert nam pokaZe najverjetnejso pot potovanja telegram , ¢e komuniciramo z neko domeno.

Arp
[&+.] Command Prompt

C:xUserssbsuhel>arp —a

Interface: 192.168.8.180 —— Bxa

Internet Address Physical Address

192 .168.8.1 AA—1c—18-52-17-a4d
192 .168.8.3 BBl -eb6—28—c5-F7
192 .168.8.181 A-24—-1d-22—-de—cd
192 .168.8.255 ff—ff—fr—fr-ff-ff
224.8.8.22 B1-AA—-5e—-BAA—-BA—-16
224.8.8.252 B1-A8—-5e—BA-BA—f ¢
239.255.255.258 B1-AA-5e—-7?fF—ff—fa
255.255.255.255 ff—ff—ff—ff—ff-£ff

C:xUsers~hbsuhel>

Arp nam pokaze relacijsko tabelo IP<-->MAC, ki jo tvori IP opravilo arp. Dinami¢ne povezave trajajo
omejen ¢as in se v primeru neobnovitve po dolo¢enem ¢asu izbriSejo. Staticne povezave ostanejo v
tabeli do izklopa racunalnika.
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Route

[&v Command Prompt

C:wUsers“bsuhel>route print

Interface List
11 ...88 1f 3c

18 ...88 1e 33
CNDIS 6.8>

12 ...82 6@ 54
13 ...80 08 B0
14 ...80 80 8@

Metwork Destination

H.0.8.8
127.8.8.8
127.8.8.1

127.255.255.255
192.168.68.8
1?22.168.8.108
122.168.8.255
224.98.8.8
224.8.8.8
255.255.255.255
255.255.255.255

Perzisztent Routes:
Mone

IPve Route Table
If Metric Metwork

12 =:/8
1 t:1.-128

Intel<R> PROAWireless 3945ABG Metwork Connection
Realtek RILE818B2E Family PCI-E Fast Ethernet HIC

Software Loopback Interface 1

Teredo Tunneling Pseudo—Interface
izatap.{65CEABDS—ACF3-4308-ACA5—E134FA435277%
izatap.{87A57712-663A—43CE-B254-849523EL33 78>

Gateway Interface MHetric

192 .168.8.1 192 .168.0.1088 2@

On—1link 127.8.8.1 386

255255 _255._255 On—1link 127.8.8.1 386

255_255_255_255 On—1link 127.8.8.1 386

255._.255.255.8 On—1link 192 .168.0.188 276

255._.255._.255._.255 On—1link 192 .168.0.188 276
255.255.255.255 On—1link 192 .168.0.188
248.8.68.8 On—1link 127.8.8.1
248.8.68.8 On—1link 1922 .168.0.188
255.255_255._255 127.8.8.1
255.255_.255_255 1922 _.168.0.188

Destination Gateway
On—-link
On—-link

12 20081 ::-32 On-1link
12 2001 :0:4137:2e58:187b:1db7:3eb2:63e2.7128

On—1link

felBA:: 64 On—1link
fedd:: 64 On—-link
feB@::18Yh:1db7Y:3eh2:63e2-128

On—-link

fe8B::820d:1bac :e??a:4daf 7128

ffo@: - -8
ffo@: - -8

Perziztent Houtes:
Mone

C:xUsers bhsuhel>

On—-link
On—-link
On—-link

Ukaz route nam pokaZe preusmerjanja zaupana hostu(napravi). To so tista preusmerjanja, ki jih

racunalnik izvede , da pride do prehodov(ruterjev). Lokalna preusmerjanja morajo biti definirana za vse

protokole.
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Ping

C:Users“bsuhel>ping wuw.google.com

Pinging www.l.google.com [28%2.85.129.183]1 with 32 bytes of data:
Reply from 209_85.122.1683: bhytes=32 time=38ms TTL=53
Reply from 209_.85.122_.1683: hytes=32 time=34ms TTL=53
Reply from 209_.85.122_.1683: hytes=32 time=33ms TTL=53

Reply from 209_.85.122_.1683: hytes=32 time=37ms TTL=53

Ping statistics for 209_85.129_1683:

Packets: Sent = 4, Received = 4, Lost = B (Bx los=s>.
Approximate round trip times in milli-—seconds:

Minimum = 3Bms, Maximum = 3Pms, Average = 3I3ms

C:~Users“hsuhel>

Ping je namenjen preverjanju prisotnosti naprave. Za ping se uporablja ICMP [P telegram

Sftp

C:~Users~bsuhel>ftp

ftp> open 1923.77.156.29

Connected to 1923.77.15%6.29.

228 BulletProof FIP Server ready ...

User €1923.77.156.29:CnoneX>: rko

331 Password regquired for rko.

Password:

238 User rko logged in.

ftp> 1=

200 Port command successful.

158 Opening data connection for directory list.
Rkol_Ljubljana

Rkol_Marihor

Rko2_Marihor

226 Transfer ok

ftp: 44 hytes received in A.885econds 4480008,00Khutes/sec.
ftp> guit

221 Bue hye ...

C:~Users~hzsuhel>

Vgrajena storitev ftp, primerna za prikaz osnovnih ukazov, ki jih uporabljajo tudi drugi preogrami,

vklju¢no z windows explorerjem. Primer prikazuje aktivacijo ftp, priklop in identifikacijo. Nato izpiSemo
vsebino mape(ls) in zapustimo program.
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Wireshark

Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmsemiHXE | =I5 A QA_E
(N[Apply a display filter ... <Ctrl/> B+

Welcome to Wireshark

Capture

...using this filter: [[1 [Enter a capture filter ... = | | All interfaces shown -

etho w_ A \ . . et A PR
tailscaled A | | .

any L Y S B S S N | N
Loopback: lo A

bluetootho

ethl

wlan0

bluetooth-monitor

nflog

nfqueue

dbus-system

dbus-session

Cisco remote capture: ciscodump

DisplayPort AUX channel monitor capture: dpauxmon
Random packet generator: randpkt

systemd Journal Export: sdjournal

55H remote capture: sshdump

UDP Listener remote capture: udpdump

Wi-Fi remote capture: wifidump

Peeeee®

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists - SharkFest - Wireshark Discord - Donate
You are running Wireshark 4.0.11 (Git v4.0.11 packaged as 4.0.11-1~debl2ul).

#  Ready to load or capture No Packets Profile: Default

Izbira mrezne naprave

Internet—=>Wireshark.Po namestitvi je program pripravljen za spremljanje IP prometa na vasem
racunalniku. WireShark je popularen program za analizo protokolov. Z uporabo menuja Capture-
>Interfacess... dobimo spodnje oknjo, v katerem izberemo omrezno napravo, na kateri bomo spremljali
promet. Za dogajanje na lokalni mrezZi je bolj primerna izbira wireless naprave, ker nimamo omejevanja
prometa, kot na Ethernet oziceni napravi, ki ima ponavadi na drugi strani preklopnik, ki omejuje promet
znotraj lokalnega segmenta. Ce rabimo komunikacijo proti wan omreZju, je ponavadi bolj3a izbira
Ethernet naprave, ker nam omeji promet na lokalnem omrezZju. Vsekakor je dobro vedeti kaj po¢nemo.
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4 Wireshark: Capture Interfaces -0 x|

Descripkion P Packets Packets)s Shop
g* | Microsoft Fedl::c877:6983:429d:a310 0 ] Start | Options | Details
g* | M5 Tunnel Interface Driver Fed0:: 100: 7F:fffe ] ] Stark | Options | Details
* | Realtek RTLE10ZE PCI-E Fast Ethernet MIC FeB0::890d:1bacie97a:4daf 526 5 Stark | Options | Dekails
Help | Close

Zajemanje telegramov

4! {untitled) - Wireshark i [
File Edit Wiew Go Capture Analyze Statistics  Telephony Tools  Help

@ & 8 BEEHXR2ESE Ao T L|(|IBEE QA @M MmE -~
Fi_Iter:I ¥ Expression... Clear Apply ‘
Ma. - Saurce Destination Protocal Info i’
1 152,168, 0,100 G2, 502,115,250 TCF ttp
2 O2.52.119, 250 1592.165.0.100 HTTP nuat'lon
E 182,168, 0,100 G2.52.119. 250 TiCF > NEtTp
4 592.52.1159, 250 1592.168.0.100 HTTP CDnt1nuat10n
o 152.165.0.100 2. 02,119,250 TCF EEE] = http
5 0. ?914?0 G2 52.115.250 152.165.0.100 HTTF cContinuation
L 152,168, 0,100 G2, 52,119,250 TCF 45 > http
g 1.22090? 208,85, 229,185 192 1658.0.100 HTTP Za nuat'lon
O 1.221100 152.168.0.100 ji a3 TP E > NtTp
10 1.238578 92 52,1159, 250 HTTP Continuation
11 1. L1 L1000 TCF TR
12 1. ] .1 L 100 TCP > NMLLTR
13 1.618548 52.52.119. 250 HTTP CDnt1nuat10n
14 1.510103 152,168, 0,100 2 TCF 45 > http
15 1.925085 O2.52.1159.250 1592.165.0. 100 HTTP Continuation
16 1.995860 1%2.165.0.1 239 255.255.250 SSDP WOTIFY * HTTF
17 71 .9896A37 TG2 . 76A8.0.7 A3G.255.255.250 SENP MNOTTEY ™ HTTF_I
] | o

Frame 1 5

Ethernet II, Src: Inventec G5:ed: 96 (00:1e: 33 55:82:96), t: Cisco-Li_52:17:ad (00:1c:10:52:17:a4)
Internet Protocol, sSrg: 192.168.0.100 (192.168.0.1000, Dst: 92.52.119,250 (92.52.119.250)
Transmission Control Protocol, Src Port: 45923 (459230, Dst Port: http-alt ¢80S0), Seg: 1, Ack: 1, L

4 | i

. Fram

moramo v menuju Capture>>5top ustaviti skeniranje, kern am lahko preobilje prometa povzroca tezave.
Sedaj fokusiramo prvi TCP telegram , malo uredimo prikazna polja po visini in Ze lahko razberemo
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nekatere osnovne nam do sedaj znane podatke. Ne pozabimo, da imamo pred sabo v svtu najbolj
popularno orodje za spremljanje prometa tako, da lahko z njim po¢nemo marsikaj. Taki in podobni
program osnovno orodje raznih hekerjev, zato ni slabo , da se zavemo njegove moci, v izogib preveliki
lahkomiselnosti pri varovanju omrezja.

V nasem primeru gre za TCP/IP protocol IPv4 standarda. Odcitate si lahko Src in Dst IP naslov in pa Src in
Dst port, preberete si lahko pa tudi podatke telegram.

Filtriranje
Sedaj se nam zastavi logi¢na potreba, kaj ¢e mene zanimajo samo TCP telegram in Se to telegram, ki

komunicirajo s portom 80(Http dobro znan(whell known) port)? Nastavimo filter v meniju
Capture>>Capture_Filters.

A wireshark: Capture Filter - Profile: Default =10l x|
~Edit———-Capture Filker
Ethernet address 00:05:15:00:058:15 1=
Ethernet bype 0x0806 (ARP)
New Mo Broadeask and no Mulkicast
Mo ARP
IP only
IP address 192.168.0.1
IP¥ anly
TCP only
LIDP anly
ﬁl TCP or UDP part 50 (HTTF)
HTTF TCF port (20)
Mo ARP and no DS LI
~Properties
Filker name: IHTTFl TCP part (500
Filker string: Itu:p port bktp

Help | (0] 4 Cancel
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Tl (Untitled) - Wireshark ;lglil

File Edit ‘iew Go Capture Analvee  Statistics  Telephony  Tools  Help

3w e BPEXE2E Aa¢snTL|BE QAN #DD -
Fi-lte“l *  Expression... Clear Apply

Mo, - Tirne: Source Destination Pratacol Infa

1 0. 0.100 HTTP Continuatior
ElE . C TCP 3 > Nttt
3 0. G2, 52 119. HTTPF Continuatior
4 0. 590¢ 152,168, 0.100 TCP E > htt
i O.?12063 G2.52.115. HTTP Cunt nuatior
6 0.910671 152,168, 0.100 TCP 450 > Nt
¥ 1.045577 G2.52.115. HTTP Continuatior
8 1.240659 152,168, 0.100 TCP 45523 > htt
E] 1.436028 G2.52.115. HTTP Continuatior |
10 1.630 152,168, 0. TCP > htt
11 1. 52.119. HTTP inuatior
12 1.5 1G9, 1as. 0,100 TCP S04 = htt
13 2. G2.52.119. HTTP Continuatior
14 2.2 152.168.0.100 TCP 455923 > htt
15 2.436136 G2.52.119. HTTP Continuatior
16 2. A3176S 152,168, 0.100 G2, 52,1159, 250 TCP 455923 > htt
| 17 2. 764540 G2 _ R 1146250 'lQ?.‘lﬁR_IO.‘lOO HTTP t‘nnT'mllaT"lﬂﬂ
1 »

Ethernet II, srec: Cisco-Li_5 ad (00:1lc:l0:52:17:a4), Dst: Inventec_55:82:96 (00:1e:33:55:82:96)
Internet Protocol, Sre: 92.52.119.250 (92,52.119.2500, Dst: 192.168.0.100 (192.168.0.1000
Transmission Comtrol Protocol, src Port: http-alt (8080), Dst Port: 45923 (459237, sSeq: 1, Ack: 1,
Hypertext Transfer Protocol

L] L=

°| Frame (frame), 274 bytes |Packets: 28 Displaved: 28 Marked: 0 Dropped: 0 Profile; Default

B

Sestavljeni filtri

Vidimo, da smo zelo omejili prikaz zajetih telegramov. Na ta nacin lahko gradimo filter z uporabo
boolovih operatorjev. Z nastavljenim filtrom laZje spremljamo dogajanje na mrezi, ki zna biti zelo pestro.
Stvar povratnega inZinirstva je potem rekonstruirati promet med parom streznik/uporabnik. S tem
orodjem lahko zlahka odkrijemo nezZeljen promet, ki ga lahko povzroca vec vzrokov, e najverjetnejsi so
razni spy programi in virusi. Promet si lahko shranemo, za kasnejSo analizo.
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il wireshark: Display Filter - Profile: Default 101 x|
-Edit Display Filker

Ho ARP B

IF only

IP address 192,168.0.1
Mew
IF address isn't 192.168.0.1, don't use 1= For this!
1P only
TCP anly
LIDP anly

UDP port isn't 53 (not DNS), don't use 1= For this!

TCP or UDP pott is 80 (HTTF)
Delete |
HTTP

Mo ARP and no DNS

Mon-HTTP and non-SMTP toffrom 192,165.0.1 =1

-Properties

Filter name: INon—HTTP and non-SMTP toffram 192, 168.0.1

Filter skring: Inot {tcp.pork == 807 and nat (tcp.port == 257 and ip.addt  Expression. .. |

Help | oK

Cancel |
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